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成为新的边界 传统的网络安全模型中，将网络划分为内网，

外网，DMZ等多个安全域，通过在网络边界部署防火墙，来

隔离内外网。防火墙的作用类似一道城堡，通过执行访问控

制策略，将外部威胁隔离在城堡之外，保护内部网络的安全

。 随着信息网络技术的发展，网络安全的势态发现了变化。

一个明显的特征是：终端成为新的网络边界。 首先，随着网

络接入技术的发展，终端接入网络的方式已经不再局限于局

域网接口，包括双网卡、Modem拨号、WiFi、CDMA/GPRS

上网卡、红外、蓝牙⋯⋯这些接口已经成为企业内部网络的

另一道边界。不能管理内部PC通过这些接口上网，就类似在

防火墙的城堡下，存在很多没有安全警卫的后门、小道，内

部网络的安全性无法保障。 其次，传统的企业网络中，终端

具有固定的办公位置，内部网络相对是静态的。然而随着移

动终端的普及（便携机销售超过台式机），产生了移动办公

方式，内部网络上接入的终端变得动态化。一方面，员工的

终端可能在多个位置动态接入内部网络；另一方面，各种非

公终端也可能接入内网（包括员工个人PC，以及合作伙伴，

客户的PC）。随着用户PC的不断接入，内部网络的边界在不

断扩充。内部网络的动态化，需要我们从另外一个视角来看

边界安全问题。在内网边界动态变化的过程中，我们必须在

新加入的PC这一新的边界上，进行必要的安全检察，配置必

要的安全防护，才能满足网络安全的需要。 再次，USB等存



储设备的大量使用，使得内部主机直接暴露在通过U盘等移

动媒介传播的恶意软件面前；同时，内部的关键信息资产，

也面临通过移动媒介泄露的威胁。网关设备对此无能为力。 

终端成为内部网络的另一道边界，网络安全必须同时管理网

关 终端双重边界，是安全产品必须面对的问题。 安全的新挑

战：黑客攻击技术的集成化 随着信息安全的概念逐渐普及，

大部分企业都部署了防火墙和防病毒软件。对安全威胁进行

了有针对性的防御。与此同时，黑客的攻击手段也在和安全

产品的“控制与反控制”斗争中不断发展。 举例来说：针对

企业防火墙的部署，黑客工具被设计为反弹连接方式，绕开

防火墙的安全策略，黑客在内部网络的PC上植入木马后，反

弹木马从内部主机上主动发起连接，网关防火墙对这类攻击

难以识别。针对终端防病毒软件的部署，黑客工具加强了与

防病毒软件对终端系统控制权 的争夺，木马病毒被设计成首

先上来终结防病毒软件进程。 黑客把这些技术结合在一起，

形成集成化的新一代攻击工具。单一的安全产品，在抵御这

些集成化的攻击工具时，都存在一些脆弱点。针对这种安全

威胁，客观上需要多种安全产品相互协同与配合，构筑成系

统的防御体系，从而更好地满足企业的安全需求。 安全的新

思维：网关 终端跨界组合 面对安全的新形势和新挑战，将网

关安全产品和终端安全产品组合在一起，形成更加有效的纵

深防御体系，这种安全的新思维逐渐成为趋势。 通过组合，

可以统一管理网络边界，同时在网关和终端同时进行安全控

制，对整个网络边界执行统一的访问控制策略、统一配置、

统一监控，确保网络安全无盲点，将企业IT管理的范围从网

络边界的网关设备推进到终端PC，保证整体的网络安全性，



保证业务的可用性和连续性。在此 基础上，形成针对新安全

威胁的纵深防御体系，面对集成化的黑客攻击方式，网关与

终端互相保护，协同配合，纵深防御，更有效地抵御新的安

全威胁。 当然，网关安全产品和终端安全产品属于不同的技

术领域，两者之间跨界组合的实现，对安全厂商提出了更高

的要求。当前实现跨界组合面临的主要挑战有： 第一，对产

品系列的综合要求。安全市场本身比较细分，大部分安全厂

商，都有其比较强的技术领域，也有比较弱的领域，尤其是

在网关安全 和终端安全这两个领域，技术差异性比较大。客

户的安全需求无界，但安全产品的界却是真实存在的。 第二

，产品协同实现的复杂性。传统的单点安全产品，在数据层

面基本不需要与其他设备进行交换。而跨界组合则需要不同

的安全产品之间相互保护，协同工作，这种协同要求遵守相

同的通信协议。跨界组合对于习惯于单点安全设备开发模式

的传统安全厂商，提出了更高的要求。 第三，客户对“易用

性”的要求。安全产品对用户而言比较专业，简单易用本来

就是一项关键要求。而跨界组合的复杂程度超过单一安全产

品，客户对“易用性”的要求更加强烈。“部署简单，配置

简单，管理简单”是跨界组合必须满足的需求。 近年来，国

外的信息安全领导企业纷纷开始探索通过产品组合的方式来

满足客户的安全需求。例如，Cisco的NAC（Network Access

Control）架构在网络设备和端点安全代理之间，通过端点健

康检查、准入控制，协同控制安全威胁；Juniper遵从TNC

（Trusted Network Connect）标准，将网关和端点安全组合，

形成起UAC（统一访问控制）产品。但是，纵观国内安全厂

商，在网关和终端安全两个领域都有成熟技术和产品的并不



多，能实现二者协同和易用性的就更寥寥无几。目前只有启

明星辰等少数厂家具备跨界产品组合的能力。 从网关到终端

，跨界组合已经成为信息安全的新命题和新趋势。国内安全

厂商能否抓住这一机遇甚至改变与国外厂商的竞争格局，让
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