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NAP-Network Access Protection，网络访问保护。我觉得其实

还不完整，我认为完整的应该叫做网络策略访问保护。他的

作用是用策略来保护客户端对网络的访问，确保整个网络的

访问过程是达到一定安全级别的。07年初前我开始做08的时

候，当时的第一反应就是防火墙。觉得是不是就是跟防火墙

类似的一个东西。后来发现不是的，而且完全不一样。防火

墙是通过网络的通讯接口，比如IP、端口号之类的来控制访

问连接的通或者断。简单理解防火墙是控制网络行为的，

而NAP是通过安全策略来控制网络中所有客户端的状态。可

能这么说，还是不够清楚。我觉得这个东西应该分开来看，

就是网络-策略-访问-保护。 下面先来看看网络。对于NAP的

网络我们理解，可以大致分为三类：一个外网，也就是没有

受NAP管理的网络。这个网络可能是互联网，也可能是某个

个刚刚通过无线网络想想接入到网络中的某个计算机，这是

因为他还在处于一个请求IP或者请求接入的阶段，所以它应

该算外部网络；第二个是内网，也就是受NAP管理的网络。

这个网络指的就是我们已经接入进来的这些内部计算机，比

如刚才那个计算机如果已经接入进来了以后，那它现在就处

于一个内部网络当中；最后一个是一个比较特殊的网络，有

点防火墙术语当中的DMZ，但还是有区别。它是一个更偏向

内网的网络，但又不全是。当然你可以去定义它，如果有客

户端被NAP放到了这个网络，那它也许只能访问部分网络资



源，也许什么资源都不能访问。后面我们再来详细描述这个

网络，暂时我们就先理解为一个受限制网络吧。 网络分析完

了，在来讲讲策略。NAP中的策略叫做安全策略，可能有人

会跟防火墙中的策略去做对比。那么防火墙中的策略准确说

应该叫规则策略，比如如果是某个人，在某台机器上，通过

某个应用程序进行访问，那么我们可以决定是否允许通过。

这个规则策略可能是允许用户A通过，B不能通过，或者允

许A程序能够通过而B程序不能通过。但NAP中的安全策略是

用于验证客户端是否达到某个在安全方面的特性的要求。比

如在NAP中，有的策略是要求客户端是否打开安全更新设置

，有的是要求防火墙是否处于启用状态，有的是要求系统补

丁是否打到某个级别或者某个时间点之后，有的是要求防病

毒软件的病毒库是否达到某个特定版本或者某个最新的时间

点，等等。可以看出来实际上策略就是一把尺，在防火墙中

它是通过规则来定义这把尺，在NAP中它是通过跟安全相关

的状态或者叫属性来定义这把尺。有了这把尺，我们才能在

后面的过程中去衡量一个客户端或者网络中的某个因素是否

达到我们所期望的要求。这就是策略的作用。 好，有了一把

尺，如果我们不用它，也是白费，下面就来说说访问的问题

。我的理解应该叫访问监控或者访问验证。这里的意思是用

刚才的那个些安全策略，去监控所有网络中的客户端，去跟

客户端当前的状态进行对比。比如一个策略是要求病毒库的

版本必须要达到2.0版本，结果发现有一台计算机的病毒库版

本还是1.8，那这个时候NAP服务器就会将这台计算机标记为

“不符合”。也就是说，访问验证的过程就是用策略去对比

客户端的状态信息是否符合我们所定义的策略。强调一下，



这个验证过程是实时存在的，也就是说，一旦你修改了某些

安全设置，与NAP中的策略是相矛盾的，那么会立即将你标

记成“不符合”。反过来，如果当你更新了某些配置，比如

病毒库版本时，NAP会立即将你从“不符合”标记成“符合

”。这种实时保护，就是为了防止恶意连接在开始进入网络

时通过伪装蒙混过关，进入以后再开始进行破坏。据我所知

，像VPN的很多应用就是这样，它只在网络连接开始的时候

进行验证，一旦通过验证，以后的任何操作将不再受到限制

。 所有的计算机都有了一个“符合”或者“不符合”的标记

，最后我们就能够简单的对其进行控制了。实际上这个过程

很简单，就是定义一个规则，如果是“符合”的，我们允许

它连入到哪个网，不允许他连入到哪个网。如果是“不符合

”的，我们又允许它连入到哪个网，不允许他连入到哪个网

。 案例展示 最后我们举个例子来看看整个NAP的工作流程是

怎样完成的。就拿刚才那个病毒库为1.8版本的计算机为例。 

首先，他会通过有线或者无线网络接入进来，在没有连入进

来之前，它对于NAP来说应该是一个外网，而他现在请求进

入NAP的内网，NAP就开始工作了。 NAP中定义了一条病毒

方面的安全策略，要求“病毒库版本必须达到2.0”。这

时NAP的策略服务器将会对这个客户端进行验证，结果发现

其版本为1.8，所以最后给这台计算机标记了一个“不符合”

。 NAP这时启动保护规则，其中定义了一条规则是“不符合

病毒策略的计算机，将被指派到一个只允许访问病毒更新服

务器的受限制网络中”。这时，这个客户端会发现，他能够

访问的只有这台病毒服务器。言下之意，就是说，如果你的

病毒不符合现在的策略要求，我就只允许你连接到病毒服务



器，将病毒库更新到所要求的版本。 最后，客户端通过连接

病毒服务器，将病毒库版本更新至2.0。我们刚才说过，NAP

是实时监控的，所以这个时候，这台机器的“不符合”标记

，会立即改为“符合”。 这个时候NAP的保护规则定义了“

符合”的客户端允许访问内部网络中的所有的服务器或数据

资源。也就是说，直到这个时候，这个客户端才能真正的进

入到企业网络中去访问资源。 再次强调，这个时候不能叫

做NAP完成了验证过程，因为它是实时监控的。如果你这个

时候将病毒软件卸载了，那你同样会被立即断开网络。至于

对于一个没有安装某个防病毒软件的客户端，该如何处置，

那就取决于你的安全策略和访问规则怎么设置了。 特殊功能

：强制保护 说到这里，我想大家应该对NAP是怎么回事。另

外，我在提一个NAP里面的一个特殊的功能，叫做强制保护

。说它特殊，是因为目前并不是所有的安全策略或访问规则

都支持这个功能的。目前微软自己的安全设置肯定是支持强

制保护的，比如防火墙设置，自动更新设置等等。但一些其

他厂商的应用，比如某个厂商的防火墙、防病毒软件，由于

现在2008中的NAP才刚刚起步，可能目前的版本还不能够支

持这个强制保护的功能。那强制保护到底怎么回事呢，下面

还是举例来说明吧。 拿刚才那个举例来说，他现在可以正常

连接到内部网络当中。而NAP中有另外一条跟防火墙有关的

策略，这个安全策略定义的是“必须开启防火墙”。而这时

这个客户端的用户发现防火墙把某些端口给阻断了，他希望

能够使用一些特殊的软件，比如BT之类的。可能他的权限足

够，所以自己就把防火墙给关闭了。 这个时候，按照我们刚

才所说的，这个客户端会立即打上一个“不符合”的标记并



且被断网，或者分配到某个受限制网络中。但是这里如果启

用了强制保护的话，我们会发现网络并没有发生变化，用户

再次打开防火墙设置的时候会发现，明明刚才把防火墙关掉

了，怎么现在还是开的。并且多次尝试，都是这种现象。其

实，这就是强制保护，或者叫强制符合策略。如果支持这个

功能的安全组件，会自动的将客户端的安全配置修改成安全

策略所要求的那样。正是因为需要自动执行，所以目前并不

是所有的安全组件都能支持的，比如第三方防病毒软件这种

，就需要第三方厂商跟微软来合作才可能实现。 好了，说到

这里，相信大家应该对NAP有一个比较清晰的认识了，至少

知道NAP是怎么一回事，以及它怎么工作的。如果有兴趣继

续深入研究的话，可以去微软网站查阅相关的信息。 更多优
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