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5_AD_90_E5_95_86_E5_c40_582936.htm 加密技术是信息安全

技术中一个重要的组成部分。所谓加密，就是用基于数学方

法的程序和保密的密钥对信息进行编码，把计算机数据变成

一堆杂乱无章难以理解的字符串，也就是把明文变成密文。

这样，即使别人得到了密文，也无法辨认原文。所以，加密

可以有效地对抗信息的被拦截以及被窃取。加密是由加密过

程和解密过程组成的。一般地，发送方在发送消息前先用加

密程序将明文加密成密文，接收方在接收到消息后，用解密

程序将密文再解密成明文。所以说，解密是加密的逆过程。

在进行加密过程时需要两个输入项：一个是明文，还有一个

是称为加密密钥的独立数据值。与此类似，解密过程则需要

密文和解密密钥。密钥从表面上来看就像是一串随机的二进

制位串，密钥的长度即位数取决于特定的加密系统。加密最

明显的作用就是提供机密性。这里，明文代表了未经保护的

敏感数据，而相应的密文则可以在不被信任的环境中传输，

因为如果加密系统比较好的话，那些没有解密密钥的人就无

法把密文恢复成明文，从而密文对他来说根本就没有意义。

除了提供机密性外，加密系统还可以提供其他安全功能。 加

密系统有两种基本的形式：对称加密系统，也称为私有密钥

加密系统；不对称加密系统，也称为公开密钥加密系统。两

种加密系统有不同的特点，采用不同的方式来提供安全服务

。 一、对称加密系统 （一）对称加密对称 加密系统早在 20 

世纪 70 年代就开始在商业网络中运用了。对称加密又叫做私



有密钥加密，其特点是数据的发送方和接收方使用的是同一

把私有密钥，即把明文加密成密文和把密文解密成明文用的

是同一把私有密钥。利用私有密钥进行对称加密的过程是：

首先发送方用自己的私有密钥对要发送的信息进行加密；接

着发送方将加密后的信息通过网络传送给接收方；然后接收

方用发送方进行加密的那把私有密钥对接收到的加密信息进

行解密，得到信息明文。 对称加密系统对于一个比较好的对

称加密系统来说，除非在解密时能提供正确的密钥，否则是

不可能利用解密功能来获得明文信息的。对称加密系统既可

以对密码块进行操作，也可以对密码流进行操作。在密码块

加密方式中，加密是对 n 位长度的固定大小的明文块进行操

作，形成也是 n 位长度的固定大小的密文块。这里，n 的长

度一般为 64 或 128 位。解密则是对 n 位长度的密文块进行操

作，形成 n 位长度的明文块。在密码流加密方式中，加密是

对明文信息或任意长度的数据流进行操作，形成同样长度的

密文。密码流加密一般是将数据作为字符序列进行处理，这

里的一个字符可以是一位，也可以是某个固定长度的位数。

密码流一般是建筑在密码块的基础之上的，所以可以根据各

种不同的密码块的运作模式来定义密码流的功能。由美国联

邦政府和 ISO 标准定义的密文块链（CBC）和密文反馈

（CFB）是两种常用的操作模式。使用对称加密对信息进行

加密和解密的速度很快，效率也很高，但需要仔细保存密钥

。 使用对称加密技术可以简化加密的处理，进行电子商务的

交易双方不必彼此研究和交换专用的加密算法，而可以采用

相同的加密算法并只需要交换共享的专用密钥。如果进行通

信的双方能够确保专用密钥在密钥交换阶段未曾泄露过，那



么数据的机密性和完整性就可以通过随数据一起发送的数据

摘要来实现。由于加密与解密有着共同的算法，从而计算速

度非常迅速，且使用方便，计算量小，加密效率高，所以对

称加密算法广泛用于对大量数据文件的加密过程中。对称加

密技术的主要缺点是密钥的管理比较困难，因为交易双方必

须要持有同一把密钥，且不能让他人知道。一旦密钥泄露，

则信息就失去了保密性，发送方和接收方再进行通信就必须

要使用新的密钥。而把新密钥发送给接收方也是件困难的事

情，因为必须要对传送的新密钥进行加密，而这就又要求有

一把新密钥。采用私有密钥的另一个问题是其规模很难适应

互联网这样的大环境，因为如果某一交易方有 n 个贸易关系

的话，那他就要维护 n 把专用密钥，因为每把密钥对应了一

个交易方。 （二）对称加密算法 对称加密算法有很多，下面

是几种常见的对称加密算法： 1、 数据加密标准（DES） DES

于 1977 年被接纳为美国联邦标准，又于 1981 年被采纳为金融

业标准，是近 20 年来用于保护不加密的政府信息和金融业交

易信息的主要算法。DES是一种密码块加密方法，采用了64

位长度的数据块和56位长度的密钥。DES可以有效地抵御攻

击，从其诞生一直到1998年都没有被公开破解过。但是1998 

年，Electronic Frontier基金会耗资250000美元建造了一个用来

破解 DES算法的处理器，名叫“ Deep Crack”。“ Deep

Crack”能在三天的时间里击败 RSA安全公司的挑战，破解

DES 密钥。随后，解决类似的挑战就变得更快更容易了。 2、

高级加密标准（AES） 基于对 DES 存在某些缺陷的认识

，1997 年美国商务部开始了 AES 研究项目，该研究项目的目

的是要建立更强大的算法标准来代替 DES。AES 是一种密码



块加密方法，可以对 28 位的密码块进行处理，密钥的长度可

以是 128、192 和256 位。AES 算法是根据比利时密码专家

Joan Daemen 博士和 VincentRiijmen博士设计的 Rijndael密钥系

统来定义的，目的是希望成为被正式采纳的政府标准，并最

终能够被广泛地应用。 3、三重 DES 使用多重加密方法可以

增加 DES 的有效密钥长度。三重 DES 加密首先用密钥 a对 64 

位的信息块进行加密，再用密钥 b 对加密的结果进行解密，

然后用密钥 c对解密结果再进行加密。其中使用了两个或三个

56 位的密钥（密钥 a和密钥 c有时是相同的）。通常人们认为

这种算法要比 DES 更强大。但是三重DES 也有一个缺点，那

就是需要使用相对较多的处理器资源，尤其是在使用软件进

行处理时更是如此。 （三）消息验证码 假定从发送方发送给

接收方的消息不需要保密，但接收方需要确信该消息不是伪

造的，这就可以用消息验证码（MAC）来进行必要的保护。

消息验证码也称为完整性校验值或信息完整校验。MAC 是附

加的数据段，是由消息的发送方发出，与明文一起传送并与

明文有一定的逻辑联系。MAC 的值与输入消息的每一位都有

关系，如果在消息中的任何一位 MAC 生成后发生了改变，

则就会产生出不同的 MAC 值，接收方就能知道该消息的完

整性已遭到了破坏。 基于收到的信息，接收方利用信息内容

重新计算 MAC，并比较两个 MAC值。这类似于用于通信系

统的普通错误校验过程，例如，在消息上附加一个称为循环

冗余校验值（CRC）的数据字段。不过这里有一个主要的不

同，即必须考虑到可能会发生的蓄意攻击。如果某个主动的

攻击者改变了消息，那就无法防止攻击者重新计算和替换附

加在消息中的 CRC，接收方也就不可能觉察出数据已被篡改



。为防止这类攻击，生成 MAC 时需要使用一个消息接收方

也知道的密钥。接收方拥有可以生成 MAC 的密钥，在接收

消息时可以对消息内容与 MAC是否一致进行确认。这样，如

果消息被篡改了，就肯定能检查出来。常用的两种生成 MAC

的方法是： （1）基于散列函数的方法：对某个位串运用散

列函数生成 MAC，该位串中既包含了消息数据位，又包含了

数据的加密密钥。这种方法称为密钥散列函数HMAC。 （2

）基于对称加密的方法：使用对称加密系统来生成 MAC。这

一方法已在1986 年形成标准，并广泛应用于金融行业。 二、

不对称加密系统 （一）公开密钥加密 不对称加密又叫做公开

密钥加密，需要采用两个在数学上相关的密钥对公开密钥和

私有密钥来对信息进行加解密。公开密钥加密技术是在 1976 

年由斯坦福大学的 Whitfield Diffie 和 MartinHellman 提出来的

。与对称加密系统相比，公开密钥加密技术需要使用一对相

关的密钥：一个用来加密，另一个用来解密。该技术的设想

是，密钥对是与相应的系统联系在一起的，其中私有密钥是

由系统所保密持有的，而公开密钥则是公开的，但知道公开

密钥并不能推断出私有密钥。依据公开密钥是用作加密密钥

还是解密密钥，公开密钥加密系统有两种基本的模式：加密

模式和验证模式。 1、加密模式 在加密模式中，公开密钥系

统对于信息的加密和解密过程为： （1）发送方用接收方的

公开密钥对要发送的信息进行加密； （2）发送方将加密后

的信息通过网络传送给接收方； （3）接收方用自己的私有

密钥对接收到的加密信息进行解密，得到信息明文。在这一

过程中，只有真正的接收方才能解开密文，因为私有密钥是

在接收方的手中。这一点似乎和对称加密很相似，但不同处



在于任何拥有该接收方公开密钥的发送方都可以向该接收方

发送信息，而不是仅限于与接收方拥有同一把密钥的发送方

。 2. 验证模式 在验证模式中，公开密钥系统对于信息的加密

和解密过程为： （1）发送方用自己的私有密钥对要发送的

信息进行加密； （2）发送方将加密后的信息通过网络传送

给接收方； （3）接收方用发送方的公开密钥对接收到的加

密信息进行解密，得到信息明文。公开密钥系统：验证模式

在这个过程中，任何能够成功地解密接收到的密文的接收方

，都能肯定该消息确实是来自发送方，因为只有发送方才拥

有与解密公钥相对应的加密私钥，从而验证了该信息确实来

自发送方。通过使用私有密钥作为加密密钥，公开密钥加密

系统可以用来进行数据发送方的验证并确保信息的完整性。

这种公开密钥加密系统的验证模式为数字签名系统奠定了基

础。一般来说，既能以加密模式又能以验证模式运作的公开

密钥加密系统被称为可逆的公开密钥加密系统。有些公开密

钥加密系统只能运作在验证模式而不能运作在加密模式，这

种系统被称为不可逆的公开密钥加密系统。与对称密钥加密

系统相比，公开密钥加密系统的功能更为强大。但公开密钥

加密系统对算法的设计提出了更高的挑战，因为公开密钥代

表了在攻击该算法时所要用到的额外信息。现有的公开密钥

系统依赖的是假设某个特定已知的数学问题是很难解决的。

百考试题收集 （二）RSA 算法 目前著名的公开密钥加密系统

是于 1977 年由美国麻省理工学院的三位教授 Ronald Rivest

、AdiShamir、Leonard Adleman 联合发明的，所以一般把三位

教授姓名的首位字母结合起来，称其为 RSA 加密算法。RSA 

算法是一种可逆的公开密钥加密系统。它是通过一个称为公



共模数的数字来形成公开密钥的，公共模数是通过两个形成

私人密钥的两个质数的乘数来获得的。一个 RSA 密钥对是这

样计算的：选择一个整数 e作为公共指数，再任选两个很大的

质数 p和 q，它们满足如下条件：即（p-1）与 e没有公约数，

（q-1）与 e也没有公约数。公共模数 n 是 p与 q的乘积，即 n

=pq。由 n 和 e共同组成公开密钥。然后确定一个私有指数 d

，使（de-1）可被（ p -1）和（ q -1）整除。由 n和 d（或者 p

，q和 d）共同组成私有密钥。公共指数和私有指数极为重要

，根据模数算法，d 是 e的反函数。也就是说，对于任意的信

息 M ，有：（Me）dmod n =M mod n对信息 M 的加密过程涉

及对 Memod n 的计算。只要知道了公开密钥，即 n和 e，就

可以加密。而解密信息M`的过程则涉及对 M`dmod n 的计算

，这时需要使用私有密钥。RSA 的安全性依赖于，寻找较大

的质数相对容易，但要找到积为该数字的两个因数却很困难

。如果该数字相当大，则寻找因数需要大量的处理资源，想

要计算所有的范围是不可能的。举一个直观的例子，假设要

求你取出 437 的两个因数，也就是找到哪两个数相乘等于 437

，大多数人会发现即使借助计算器和数学计算也很难得到这

个答案。但是，如果要求计算 23 乘以 19 的积，同样的问题

很快就能得到解决，答案是 437。虽然有些人能用心算，但当

数据非常大，如达到成千上百位的时候，即使是计算机也很

难计算出它们的因数来。RSA 的强度经常受到怀疑，因为破

解它的方法非常清楚：可以用任何已知的因式分解方法来分

解该模数。因此，RSA 的强度主要依赖于分解因数所需要的

时间和设备成本。在将来考虑 RSA 的强度时必须要考虑到设

备成本正在不断下降、因子分解技术正在不断提高这两点。



在破解 RSA 方面比较著名的事件发生在 1999 年。由 RSA 算法

的创始人 Rivest、Shamir、Adleman 提出的 RSA-155数字，通

过国际协作，由许多科学家和学生在近 300 台工作站和个人

计算机以及一台超级计算机上通过共享处理，最终被分解了

出来。分解工作总共花了 5.2个月。作为一种可行的算法，只

要增大 RSA 的模数，将大大增加分解因数所需要的代价。就

目前而言，1024 位的模数对于大多数的商业用途来说还是足

够强大的。若干年后，或许将使用 2048 位的模数密钥，更加

增强其安全性。 （三）加密与验证模式的结合 对于公开密钥

加密系统的两种模式来说，如果只是单独使用其中的一种模

式，那就无法在保障信息机密性的同时又验证发送方的身份

，但在电子商务的安全中又需要同时实现这两个目的。为此

，需要把这两种模式结合起来使用。 两种模式的结合使用过

程为： （1）发送方用自己的私有密钥对要发送的信息进行

加密，得到一次加密信息； （2）发送方再用接收方的公开

密钥对已加密的信息再次加密； （3）发送方将两次加密后

的信息通过网络传送给接收方； （4）接收方用自己的私有

密钥对接收到的两次加密信息进行解密，得到一次加密信息

； （5）接收方再用发送方的公开密钥对一次加密信息进行

解密，得到信息明文。 加密与验证模式的结合在这个过程中

，发送方为了证明该信息确实是自己发送的，所以用了自己

的私有密钥来对信息加密，同时，为了让只有真正的接收方

才能解开该消息，所以用了接收方的公开密钥再次对已加密

的信息进行加密。接收方收到信息后，首先要用自己的私有

密钥才能解开该密文，从而保障了信息的机密性，随后，接

收方再用发送方的公开密钥对已解密一次的信息再次解密，



得到真正的信息，从而保证了对于发送方身份的验证。 三、

两种加密方法的联合使用 由于公开密钥加密必须要由两个密

钥的配合使用才能完成加密和解密的全过程，因而有助于加

强数据的安全性。但是，公开密钥加密也有其缺点，主要是

加密和解密的速度很慢，用公开密钥加密算法加密和解密同

样的数据所花费的时间是利用私有密钥加密算法的 1000 倍。

所以，公开密钥加密不适合对大量的文件信息进行加密，一

般只适用于对少量数据如对密钥进行加密。正是因为公开密

钥加密和私有密钥加密各有所长，所以在实际应用中，往往

将公开密钥加密与私有密钥加密算法结合起来使用，以起到

扬长避短的目的。 在实际运用中，用户如果要对数据进行加

密，需要生成一对自己的密钥对。密钥对中的公开密钥是公

开的，但私有密钥则由密钥的主人妥善保管。发送方和接收

方在对文件进行加密和解密时的实际过程如下： （1）发送

方生成一个私有密钥，并对要发送的信息用自己的私有密钥

进行加密； （2）发送方用接收方的公开密钥对自己的私有

密钥进行加密； （3）发送方把加密后的信息和加密后的私

有密钥通过网络传输到接收方； （4）接收方用自己的私有

密钥对发送方传送过来的私有密钥进行解密，得到发送方的

私有密钥； （5）接收方用发送方的私有密钥对接收到的加

密信息进行解密，得到信息的明文。 因为只有接收方才拥有

自己的私有密钥，所以即使其他人得到了经过加密的发送方

的私有密钥信息，也无法进行解密，从而保证了这把私有密

钥的安全性。在上述过程中，实际上分别实现了两次加密解

密过程，即文件信息本身的加密解密和发送方私有密钥的加

密解密，这是通过私有密钥加密和公开密钥加密算法的结合



来实现的。 通过公开密钥加密技术实现对发送方私有密钥的

管理，使相应的密钥管理变得简单和更加安全，同时还解决

了对称加密中存在的可靠性问题和鉴别问题。发送方可以为

每次交换的信息生成惟一的一把私有密钥，并用接收方的公

开密钥对该密钥进行加密，然后再将加密后的密钥与用该密

钥加密的信息一起发送给相应的接收方。由于对每次信息交

换都对应生成了惟一的一把密钥，因此，各交易方就不再需

要对密钥进行维护和担心密钥的泄露或过期。这种方式的另

一优点是即使泄露了一把密钥，也只不过影响一笔交易，而

不会影响到交易双方之间所有的交易关系。这种方式还提供

了交易伙伴间发布私有密钥的一种安全途径。值得注意的是

，能否切实有效地发挥加密系统的作用，其关键点在于密钥

的管理，包括密钥的生成、分发、安装、保管、使用以及作

废的全过程。F8F8" 100Test 下载频道开通，各类考试题目直

接下载。详细请访问 www.100test.com 


