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E7_A7_91_E8_AE_A4_E8_c101_583535.htm 经常访问网络时，

遇到各色各样的网络故障是常有的事情，面对网络故障，许

多人往往都会先检查线路，后观察设置，再查杀病毒，实在

不行就替换设备或重装系统。一整套程序走了一遍后，有时

连网络故障的原因都没有弄清楚.事实上，很多网络故障都是

我们在访问网络过程中的一些操作细节引起的，如果我们能

够对故障现象仔细辨别，并能对症下药的话，就可以在瞬间

解决好网络故障了。这不，本文下面提到的几则网络故障，

都是由于相关系统服务不当引起的，我们只要对症下药修改

服务参数，就能快速解决好网络故障了.现在本文就将这几则

故障的排查分析思路贡献出来，与各位共享交流。 1、本地

连接受限 很多时候，我们经常会遇到系统托盘区域处的“本

地连接”图标受到限制的提示，出现这种现象主要原因就是

本地系统没有获得正确的IP地址，那为什么本地系统不能获

得有效的IP地址呢?这就需要查看本地系统是使用静态IP地址

还是动态IP地址了!一般来说，使用静态IP地址时出现“本地

连接”图标受到限制提示时，那十有八九是网卡设备出了问

题.而在使用动态IP地址的情况下，这种故障现象就比较复杂

了，因为这涉及到本地系统到DHCP服务器之间的网络连通

性问题。 正常情况下，DHCP服务器的状态、网络线路的状

态在没有外力因素的作用下，是很少出现问题，这可通过局

域网中的其他计算机系统进行测试确认，这么说来本地系统

不能从DHCP服务器那里正确获得IP地址，多半是由于本地系



统自身原因引起的。那究竟就是本地系统的硬件因素还是软

件因素引起的呢?在万不得已的情况下，我们往往才会怀疑到

硬件设备的原因，很显然在这里我们应该重点检查上网参数

设置以及本地系统的一些设置.由于本地系统的上网参数是

从DHCP服务器那里自动获得的，不存在是否设置错误的问

题，为此我们需要将检查重点“锁定”在本地系统的自身设

置上。 那Windows系统究竟有哪些设置会影响计算机系统

从DHCP服务器那里获得IP地址呢?仔细分析，我们不难发现

本地计算机中的一些系统服务很容易被专业优化工具修改掉

，而与DHCP访问有关的系统服务主要就是DHCP Client，很

显然如果DHCP Client服务的工作状态不正常的话，那么本地

计算机系统就无法从DHCP服务器那里正确获得IP地址，这样

一来自然就容易出现系统托盘区域处的“本地连接”图标受

到限制的故障提示。为此，日后我们再次遇到“本地连接”

图标受到限制的提示时，不妨按照下面的步骤快速检查一

下DHCP Client服务的工作状态是否正常： 首先在故障计算机

系统桌面用鼠标右键单击“我的电脑”图标，从弹出的快捷

菜单中执行“管理”命令，打开对应系统的计算机管理窗口

，在该管理窗口的左侧位置处，用鼠标逐一展开“服务和应

用程序”/“服务”节点选项，在对应“服务”节点选项的右

侧位置处，找到目标系统服务DHCP Client. 其次用鼠标右键

单击目标服务选项，从弹出的快捷菜单中执行“属性”命令

，打开DHCP Client服务的属性设置窗口，在该设置窗口的“

常规”标签页面中，我们就能很清楚地看到目标系统的工作

状态是否正常了，要是发现其运行不正常时，我们只要简单

地单击“启动”按钮将其先启动运行起来，之后再修改其启



动类型参数为“自动”，最后单击“确定”按钮保存好上述

设置操作，这么一来相信本地计算机系统日后就能从DHCP

服务器那里正确获得IP地址了。 2、远程连接失败 为了提高

网络管理效率，很多人常常喜欢用远程桌面连接程序来远程

连接到需要控制的目标计算机系统，以便在局域网的任何位

置处都能随意对该计算机进行控制和管理。可是，在远程连

接计算机的过程中，我们时常会遇到连接失败的故障现象，

遇到这种故障现象时我们该如何进行应对呢?引起这种故障的

原因有很多，既有本地计算机的原因，也有远程计算机的原

因，如果按照常规方法进行排查，将会很费时间。 事实上，

我们应该仔细分析远程连接失败故障出现之前，本地系统、

远程系统是否存在某些变化，例如是否对系统进行了优化设

置，或者在系统中安装了防火墙或其他控制软件等，这些变

化都有可能造成远程连接失败故障突然出现。一旦发现远程

连接失败故障是在本地系统、远程系统存在变化后发生时，

那我们就没有必要怀疑该故障与网络线路因素、病毒因素、

设置因素、权限因素等有关，而很可能与系统最近发生的变

化有关。 正常情况下，本地系统、远程系统存在变化后，最

容易造成远程连接设置、系统服务属性跟着改变，为此我们

要想快速解决远程连接失败故障时，可以先检查远程连接设

置是否存在问题，如果发现该设置没有问题，那就要将故障

排查重点“聚焦”到系统相关服务上。而哪些系统服务会影

响到远程连接的工作状态呢? 打开故障计算机的服务列表，仔

细检查每一个系统服务后，我们或许会发现Terminal Services

系统服务的工作状态，与远程连接操作关系最大.事实上，

当Terminal Services系统服务不能正常工作时，我们根本就不



能对远程连接进行参数设置，更不用说进行远程控制操作了

，这也是我们有时会看到远程连接设置对话框中的某些功能

选项不可选的原因之一。 所以，当我们发现远程连接设置失

效或远程连接失败故障后，应该首先检查Terminal Services系

统服务是否被专业优化工具修改掉了，如果发现Terminal

Services系统服务被关闭运行时，那我们只要将它重新启动成

功，说不定就能解决远程连接失败的故障现象了。当然，如

果我们在检查远程连接设置参数时，发现某些功能选项处于

灰色不可选状态时，那故障原因十有八九是故障计算机系统

中的Terminal Services系统服务被意外停用了。 查看Terminal

Services系统服务的工作状态也很简单，我们只要依次单击“

开始”/“运行”命令，在弹出的系统运行文本框中，执行字

符串命令 “services.msc”，进入对应系统的服务列表窗口，

双击Terminal Services系统服务选项，在设置页面中，我们就

能看到该系统服务是否运行正常了。 需要提醒各位朋友注意

的是，Terminal Services系统服务对Remote Procedure Call

(RPC)服务有倚赖作用，如果RPC服务不能正常工作的话，那

么Terminal Services系统服务的工作状态也会受到影响，而很

多专业的优化工具为了保护系统安全，往往会擅自将RPC服

务关闭运行，从而会导致计算机系统发生一系列奇怪故障。

3、不能进防火墙 笔者曾经遭遇一则奇怪的故障现象，那就

是一台计算机不能访问处于相同子网中的另外一台计算机共

享资源，按理来说，该故障现象出现的机率非常高，遇到这

种现象应该不奇怪才对。然而在解决该故障的时候，笔者经

过仔细排查，终于找到故障原因，可能是系统自带防火墙对

共享访问操作进行了限制.可是，在笔者尝试进入防火墙设置



界面，对共享访问操作予以放行时，笔者竟然发现防火墙设

置对话框中的“设置”按钮处于灰色不可点击状态，这么一

来笔者就无法修改防火墙设置了。 原本以为这种故障是对应

系统中的“Windows Firewall/Internet Connection Sharing(ICS)

”服务，被意外关闭运行引起的，于是进入系统服务列表窗

口，打开目标系统服务的属性设置窗口，果然从中看到目标

系统运行不正常. 单击其中的“启动”按钮，准备将该服务重

新启动起来时，系统屏幕上竟然出现了Server服务可能运行不

正常的提示。没有办法，依照屏幕提示准备重新启动 Server服

务，可是当笔者进入Server服务的属性设置界面时，竟然发现

其中的“启动”按钮不可用，这该如何是好呢?后来，笔者又

将与Server 服务存在依存关系的其他几个系统服务依次检查了

一遍，并将不正常的系统服务启动成功后，终于发现Server服

务属性设置界面中的“启动”按钮恢复正常了，单击该“启

动”按钮后，系统显示Server服务的运行状态正常了。 到了这

里，我们只要再次进入“Windows Firewall/Internet Connection

Sharing(ICS)”服务的属性设置窗口，单击“启动”按钮，将

系统防火墙服务恢复正常，就能让系统防火墙的“设置”按

钮重新生效了.让笔者万万没有想到的是，即使经过了上面的

设置，笔者还是无法进入系统防火墙设置页面?后来一次无意

的重新启动系统，笔者终于发现系统防火墙的“设置”按钮

重新生效了.单击“设置”按钮进入防火墙设置页面，点选其

中的“例外”标签，打开设置页面，将其中的“文件和打印

共享”选中，再单击“确定”按钮保存好上述设置操作，最

后再进行共享访问测试操作时，果然发现共享访问可以顺利

进行了。 仔细总结上面的故障排除过程，笔者认为不能进防



火墙的故障肯定是由于“Windows Firewall/Internet Connection

Sharing(ICS)”服务被意外关闭运行引起的，而防火墙服务的

运行状态又是受到其他系统服务的“牵连”而被迫关闭的.当

笔者尝试将各个相关的系统服务全部恢复正常运行时，仍然

不能进防火墙，那主要是Windows系统的记忆效应惹的祸，

重新启动一次计算机系统后，各种设置操作立即能发挥作用

了，这样一来防火墙的“设置”按钮也就能重新生效了。 更
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