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E_A4_E8_c102_583372.htm 数据库备份是保障数据库安全的重

要手段之一。绝大部分数据库管理员都已经发现对数据库进

行备份的重要性，甚至对其具有很大的依赖性。为此数据库

管理员必需肯定备份策略确实可靠。一个没有经过测试的备

份策略其实比没有进行备份更加糟糕，因为它会给各位数据

库管理员一种假的安全感。 但是笔者发现不少的数据库管理

员在遇到服务器故障时，却不时的会遇到无法顺利利用故障

文件恢复数据库或者数据库备份文件不完整等问题。这主要

是因为大家只注重数据库的备份策略，但是却忽视了数据库

备份文件的测试策略。如果备份文件不完整或者出现错误的

话，那么及时备份策略制定的再好，也是竹篮子打水一场空

。为此笔者在这里郑重建议大家，数据库备份测试策略与数

据库备份策略一样的重要。那么做为Oracle数据库管理员，该

如何做好这方面的测试工作呢?对此笔者有一家几个招数，或

许能够帮助大家解决这方面的问题。 招数一：模拟各种现实

中可能出现的问题。 很多原因会导致数据库服务器罢工，而

这些罢工很有可能造成数据库中现有数据的损坏。为此数据

库管理员必需凭借自己的经验列举出现实中可能出现的故障

情况。然后针对这些可能发生的故障，去测试现有备份策略

能否有效的应对。 如笔者给企业部署完Oracle数据库之后，

一般都会模拟各种现实中可能出现的问题。然后针对这些问

题进行一一测试。如笔者会在一个更新事务处理的过程中，

突然关闭电源。然后再重新启动数据库服务器，查看这次断



电事故对服务器可能造成哪些影响?能否利用现有的备份文件

与日志文件把数据库中的数据恢复到断电的那一个点上?如笔

者还会测试用户错误的更新了大量的数据，并且已经递交了

事务。此时需要测试看看能否利用重做日至文件来恢复更新

之前的数据?如企业如果采用了磁盘阵列的话，那么笔者还需

要测试磁盘阵列的有效性。如把某一块硬盘拿掉，添加上一

块新的硬盘，看看其数据库服务器能否正常恢复数据。总之

一句话，通过模拟各种失败以及从这些失败中进行恢复，看

看能否恢复到故障发生时的点。这些测试工作将会给数据库

管理员获得书本上没有的无价经验。 具体来说，笔者认为数

据库管理员在模拟失败时，以下几个失败的原因不能够放过

。一是服务器突然断电，这可能导致配置文件的错误导致无

法访问或者数据的丢失.二是重做日志发生损坏，这可能导致

数据库管理员无法把数据恢复到故障发生时的点.三是硬盘发

生故障而导致数据丢失，这主要是要测试备份文件异地存放

的有效性.四是数据批量更新的错误处理，这主要是测试数据

库管理员在进行批量更新之前是否有先对数据库进行备份的

习惯，等等。数据库管理员只有预先模拟现实中各种可能出

现的问题，并得到解决方案。只有如此，在真正遇到这些问

题的时候，数据库管理员才能够临危不乱，迅速解决故障。 

当然这些测试最好是能够在另外一台主机上进行测试。在生

产服务器上进行这些破坏性测试的话，可不是一个明智的做

法。 招数二：需要详细记录备份与还原测试的数据。 笔者建

议数据库管理员，无论你做了哪些测试，测试的工作是否充

分，都需要一五一十的记录下相关的备份与还原测试数据。

因为这些故障可能随时发生。到那个时候可没有时间让数据



库管理员去研究分析该如何处理。那时如果数据库管理员有

类似文档的话，那么只要按照相关文档去处理，就可以减少

中间思考的时间，可以迅速利用备份文件与日志文档进行数

据库恢复作业。 具体来说，笔者认为数据库管理员在测试的

时候需要记录如下内容。 一是需要记录遇到故障时还原所需

要用到的文件以及基本的操作步骤。如当发生硬盘故障时，

此时需要恢复故障硬盘中的数据，需要用到哪些文件(可能需

要用到保存在其他硬盘上的备份文件与重做日志文件)，以及

一些操作步骤。记录这些内容有利于数据库管理员在遇到问

题的时候迅速找到这些文件并且熟练的应用这些文件进行数

据库的恢复作业。 二是需要记录备份或者恢复过程中遇到的

意外事件。虽然只是模拟失败，但是这个故障以及解决故障

过程中出现的意外事件，在实际工作中很有可能会出现。而

数据库管理员在遇到这些意外事件时能否轻松应对则是考验

数据库管理员能力的地方。笔者在日常工作中，对于这些意

外事件无论大小都会一一的进行记录，并且对于如何解决这

些意外也会做相关的说明。要知道，这些内容可是数据库管

理员的无价之宝，因为这些东西在任何教科书上或者讲座上

都是学不到的。只要在模拟过程中经历了一次失败，数据库

管理员就应该把当时的情况以及如果处理这种意外事件的解

决方案加入到你的工作笔记中。必须切记，意外事件往往不

会只发生一次，它很有可能在未来的某个时刻再次发生。养

成及时更新自己的工作笔记的习惯，有利于数据库管理员提

高自身的水平，提高应对意外事件的能力。 三是要勤于跟其

他这方面的专家进行交流。如笔者经常会逛各种论坛。在论

坛上，有些数据库管理员会把自己遇到的问题在上面列出来



，有不少就是在备份或者恢复过程中出现的一些意外事件。

这些意外事件有些是数据库管理员以前遇到过的，而有些则

是由于工作经验限制没有碰见过的。但是很有可能在以后的

工作中为碰到。为此数据库管理员需要预先去了解、收集这

些别人碰到的问题，并在可能的情况下模拟这些意外事件，

并寻求解决方案。因为别人遇到的意外情况，很可能我们自

己在下次也可能会遇到。防范与未然，提早想好解决措施。

有利于我们在遇到这些问题时，迅速采取有力的措施解决。 

招数三：测试，测试，再测试。 俗话说，熟能生巧。如果数

据库管理员了解了意外事件，也知道该如何处理。但是如果

因为不熟悉相关的操作，则很可能会因为操作不当而造成新

的意外事件或者造成不可挽回的损失。所以数据库管理员在

工作比较空的时候，需要对这些解决方案进行测试。一来是

看看随着数据库版本的升级，这些解决方案是否仍然有效.二

是提高自己操作的熟练程度，确保以后在遇到类似故障时能

够万无一失的进行操作。 为了达到这个目的，笔者对自己提

出了如下几个要求。 一是当数据库新版本出来之后，需要对

工作笔记中记录下的解决方案进行测试，以判断这些解决方

案是否过期。没有过期最好，如果过期了的话，则必须解决

它。如需要考虑这些意外事件在新版中是否仍然会出现。如

果仍然会出现的话，则就要在新版本功能的基础上寻找新的

解决方案。有些意外事件则可能会随着数据库版本的升级而

被解决掉。故数据库管理需要随着数据库版本的升级而不断

的进行测试，以提高相关解决方案的时效性。 二是给企业部

署完成新的解决方案之后，需要挑选一些重要的内容进行测

试。如笔者给企业部署完成Oracle数据库(采用磁盘阵列)。如



果要模拟所有的失败情况并测试相关对解决方案是否可行是

不现实的，因为这需要花费很长的时间，得不偿失。此时笔

者会挑选一些重要的或者经常发生的意外情况，并测试相关

的解决方案是否可行。同时，这也是对企业用户的一种培训

，以提高他们独立自主解决问题的能力。如对于上面这个案

例，笔者会跟数企业用户一起，进行磁盘阵列有效性的测试

。如换一块新的硬盘之后看看数据库服务器是否会自动恢复

相关的数据。把企业用户培养起来了，那么我们数据库管理

员也可以轻松很多。 三是对于一些新的解决方案也需要进行

测试。如笔者平时比较喜欢逛论坛。在论坛上有人提出一个

问题，后面有很多数据库管理员会把相关的方案写出来。这

些方案有些可能是数据库管理员已经知道了的.有些则是他们

还没有想到的。此时数据库管理员需要对新的方案进行测试

，因为也许这个新的解决方案能够在更短时间内解决故障。 

以上几个要求就是笔者日常工作中在备份还原测试方面对自

己提出的几个要求。大家若认为觉得合理的话，则也可以这

么去做。 更多优质资料尽在百考试题论坛 百考试题在线题库

oracle/认证更多详细资料 100Test 下载频道开通，各类考试题

目直接下载。详细请访问 www.100test.com 


