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计算机等级考试时间是2009年9月19日至23日。更多优质资料

尽在百考试题论坛 百考试题在线题库 USB Key是一种USB接

口的硬件存储设备。USB Key的模样跟普通的U盘差不多，不

同的是它里面存放了单片机或智能卡芯片，USB Key有一定的

存储空间，可以存储用户的私钥以及数字证书，利用USB Key

内置的公钥算法可以实现对用户身份的认证。目前USB Key被

广泛应用于国内的网上银行领域，是公认的较为安全的身份

认证技术。 USB Key在网上银行中，被用作客户数字证书和

私有密钥的载体，在网络上鉴别用户身份处于极其关键的地

位。而网上银行首要的关键问题就是安全，安全是所有一切

的基础，没有安全的网银还不如没有网银。一些新闻报道的

国内某某银行几十万资金通过网银被盗，都给网上银行带来

巨大的负面影响，让人对于USB Key的网上银行认证的安全性

产生怀疑和顾虑。 本文将从技术的角度出发，详细论述一下

目前中国网上银行使用的USB Key的安全性以及可能存在的风

险和漏洞。当然，一个网银系统的安全，涉及到的理论知识

非常多，不仅仅要懂得大学课程《密码学》的全面知识，还

要知道最新加密锁和USB Key的产品动态，进行全面的网银评

测并不是那么简单的事情。本文也仅仅起个抛砖引玉的作用

，欢迎各方高手继续补充和讨论。 行业安全专家基本都公

认USB Key是安全可靠的，那么USB Key为什么是安全的呢？

目前有几个重要的性能指标能够说明USB Key的安全性。 1、



硬件PIN码保护 黑客需要同时取得用户的USB Key硬件以及用

户的PIN码，才可以登录系统。即使用户的PIN码被泄漏，只

要用户持有的USB Key不被盗取，合法用户的身份就不会被仿

冒；如果用户的USB Key遗失，拾到者由于不知道用户PIN码

，也无法仿冒合法用户的身份。 2、安全的存储介质 USB Key

的密钥存储于安全的介质之中，外部用户无法直接读取，对

密钥文件的读写和修改都必须由USB Key内的程序调用。

从USB Key接口的外面，没有任何一条命令能够对密钥区的内

容进行读出、修改、更新和删除。 3、公钥密码体制 公钥密

码体制和数字证书从密码学的角度上保证了USB Key的安全性

，在USB Key初始化的时候，先将密码算法程序烧制在ROM

中，然后通过产生公私密钥对的程序生成一对公私密钥，公

私密钥产生后，公钥可以导出到USB Key外，而私钥则存储于

密钥区，不允许外部访问。进行数字签名时以及非对称解密

运算时，有私钥参与的密码运算只在芯片内部即可完成，全

过程中私钥可以不出USB Key介质，以此来保证以USB Key为

存储介质的数字证书认证在安全上无懈可击。 4、硬件实现

加密算法 USB Key内置CPU或智能卡芯片，可以实现数据摘

要、数据加解密和签名的各种算法，加解密运算在USB Key内

进行，保证了用户密钥不会出现在计算机内存中。 以上几点

是USB Key在理论上安全性的技术保证，但是从技术角度分析

，这些安全性能指标往往也存在一些容易被忽视的漏洞。 1

、硬件PIN码就绝对安全吗？ 目前的大多数银行使用的USB

Key的PIN吗都是从电脑上输入的，因此黑客可以通过木马程

序直接拦截到USB Key的PIN码，这也是目前大多数USB Key

存在的一个漏洞。知道了PIN码后，如果用户忘记将USB Key



从电脑上取出，那么黑客还可以进一步通过PIN码来操作USB

Key。一个非常极端的情况，当个人用户的电脑已经完全被黑

客远程控制，并且所有键盘和屏幕的操作都会被拦截的时候

，目前的USB Key是否还能保证安全交易呢？我看未必，因为

此时USB Key的PIN码已经完全可能会被黑客拦截，当用户操

作完一次USB Key后，假如没有立即拔出USB Key，那么黑客

完全可能在这个间歇期伪造一次交易，而此时USB Key以

及PIN码都可以验证通过。 2、外部真的无法读取Key内部的

密钥吗？ USB Key的密钥从“理论”上讲是无法从外部直接

读取的，这个“理论”上指的是设计上要绝对安全，如果设

计和编写USB Key操作系统COS的人在COS上留了后门，那么

这个人就可以从外部读取Key内部的密钥。 3、数字证书 公钥

密码体制的确是很安全的，通过复杂的证书管理体系来增加

破解的难度，但是数字证书是否是第三方CA机构发放的呢？

有些银行的数字证书竟然是银行自己发放的，这就让PKI安全

认证大打折扣了。 4、如何保证通讯安全 虽然USB Key内

置CPU或智能卡芯片可以完成加密运算，但是数据从电脑上

传入USB Key的过程中还是有可能被拦截和修改，USB Key内

置的CPU只能保证自身的运算安全，却难以保证数据传入前

不被修改。 那么，理想中安全的USB Key应该是什么样子的

呢？ 1、针对现有USB Key的键盘输入PIN码的漏洞，可以使

用生物技术（例如个人指纹）来替换键盘录入PIN码。 也就

是说，交易时候接入USB Key，我们不需要再到键盘录入PIN

码来验证身份，我们只需要在USB Key的设备上按一下指纹，

就能自动验证个人身份，这种身份验证机制带来的安全性和

实用性是一种跨时代的提高，用户不可能再忘记密码了，只



需要验证指纹即可，指纹的验证实在外部设备上进行的，电

脑即使被黑客完全控制也无法截取到用户的指纹，从而保证

了PIN码的唯一性和安全性。 2、通过管理或者审计防止COS

在设计上留有后门。 3、数字证书应该由独立于用户和银行

以外的权威的第三方安全认证机构CA发放，不能由银行自己

发放。 4、交易金额从USB Key上录入，以防止数据在传

入USB Key之前被篡改。 如果采用了以上我所说的这些安全

措施，那么USB Key的安全就可以说达到了“无懈可击”的地

步了，实际的安全性可以得到本质上的提高。 当然我也知道

，更加安全的USB Key必然会导致其成本的上升，不利于大规

模的推广应用，目前智能卡的USB KEY成本已经超过50元，

商业银行发布给最终客户的USB Key的价格则会更高，比如招

商银行的USB Key需要88元的费用，而工商银行的USB Key需

要76元的费用，增加这些新的安全措施带来的成本还是相当

大的，在实际应用中需要低成本的替代方案才是现实可行的

。 那么，对于现有USB Key，如何更安全的操作呢？我的建

议如下： 1、和银行确认存在USB Key中的数字证书是唯一的

，用户应该把USB Key随身携带。 2、经常扫描一下电脑是否

有木马病毒或者被远程控制。 3、没事不要在电脑接入USB

Key，只有在交易的时候接入。 4、交易的时候接入USB Key

，输入PIN码交易完成后，立即取走USB Key。 如果用户使用

招行和工行的USB Key时候能够像我建议的这样操作，那么也

可以在现有的硬件基础上，安全性会得到进一步提高。 总而

言之，目前的USB Key的主要优点是具有CPU，类似加密锁或

加密狗，能够进行RSA等加密算法运算，私钥无法读取，成

本上有一定优势，因此在网络认证等领域得到广泛的应用，



越来越多的人将会采用USB Key作为日常理财或进行其它网络

交易的工具，而作为国内在此领域应用最早、最成熟且最具

潜力的网上银行应用，在技术和应用方面都应该先人一步，

及时找到USB Key潜在安全漏洞的补救方法。 特别推荐：
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