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E7_A7_91_E8_BE_85_E5_c101_586007.htm 由于业务需要，企

业对移动化的要求也越来越高，同时安全风险也随之而来。

虽然已经制订了解决具体安全问题的解决方案，我们还需要

采取综合办法来利用企业网络中的有线网络基础设施来加强

对WLAN(无线局域网，Wireless Local Area Network)，的安全

保护。 企业WLAN的发展 企业WLAN已经飞速发展，再也不

是过去的只需要简单便宜的接入点就能覆盖家庭或者小型办

公室的无线网络。在WLAN部署的发展后面主要有两个推动

力，第一个就是为增强生产效率，需要为客户或者使用笔记

本的员工提供无线接入。 第二个推动力就是使用无线取代有

线基础设施，并且受到先进技术(如802.1n标准等)的推动。无

线速度提高到170Mbps以及建立企业范围内的无线网络的能力

等优点，都让无线技术性能已经足以成为有线的更好替代品

。此外，已经开发出很多有效攻击能够帮助确定最佳网络覆

盖范围、避免重叠以及更好的利用扩频以减少碰撞和最大限

度地提高性能。虽然，重点都是在性能，但无线真正的好处

在于为生产力带来更好的移动性。 日益增长的移动化安全风

险 然而，移动性也招致很多安全风险和问题。因为无线端点

并非固定不变的，相比于无线网络，企业对于有线网络的安

全性更加放心，因为有线网络受到企业建筑实体墙和门的保

护，并且还有门禁卡和用户身份验证基础设施。由于无线网

络能够轻易地被建筑外的人访问，因此无线网络更容易受到

盗窃、攻击和各种匿名攻击形式。 当然也已经开发了很多技



术来试图解决这些问题，包括从WEP转移到LEAP、WPA

、802.1x，以及在客户端和接入基础设施嵌入IPSec VPN等各

种措施。所有这些方法都有一定的限制。 客户访问也是企

业WLAN的一大问题，因为可能造成严重的后果。如果客户

使用企业的无线网络接入并进行非法操作，提供网络接口的

企业就必须承担一定的法律责任。如果无线网络被攻破，或

者重要数据库被攻击，给企业带来的负面影响将更加严重。

这些结果可能包括罚款、诉讼和名誉损失等。 IT部门需要清

楚地知道是企业员工笔记本还是客户笔记本在访问无线网络

，当笔记本通过无线网络访问企业网络时必须进行严格的加

密。IT部门还应该使用现有的基础设施(如Active Directory)对

员工进行身份验证，并希望客户也能进行同样的验证。 目前

解决方案的局限性 现在有很多企业级WLAN解决方案已经可

以解决上述问题，但是很多解决方案价格昂贵并且功能也不

是很完善，与常用的有线基础设施的加密验证功能还是差很

多。 在无线世界里，不能解决WLAN安全的所有问题，问题

都需要单独解决。不足为怪的是，很多解决方案都是很独立

的，只有从同个供应商获取整体解决方案才能获得最好效果

。不断变化的市场也让这些移动产品需要对基础设施不断的

更新和升级，以充分利用必要的改进的技术。 利用现有的有

线基础设施 鉴于这种情况，是应该问问是否有不同的方法。

在有线世界里，Layer 2交换机以神奇的速度进行着大量交换

数据包的工作，Layer3交换器和路由器则进行连接网络的工作

，还有验证基础设施(如Active Directory、LDAP和 RADIUS)进

行直接验证。此外，验证基础设施(如防火墙和访问控制列

表)也能加强保护，接入技术(如IPSec和SSL VPN)能够提供外



部网络到内部网络的连接，当然也有NAC基础设施、端点安

全、IDS/IPS等，这些有线设施不胜枚举。 鉴于对所有这些基

础设施技术的现有投资，以及这些现有基础设施后面的各种

有线和远程用户的部署，如果将WLAN基础设施放在Layer 2

并让现有技术提供其他功能，不就能节省很多开支吗?如果我

们这样做，就可以拥有便宜的接入点，而控制器也不需要

比Layer2/3交换器更好，这将很大程度降低企业无线部署的成

本，并能让企业混合搭配使用不同供应商的何时技术，而避

免大规模锁定升级。 还有比较便宜的替代方法可以帮助企业

实现这一点。NAC技术已经成熟到它可以自动接入端点并分

辨企业接入还是客户接入。NAC与SSL的整合确保了传输路径

在所有时候都能进行加密，与验证基础设施(如IPSec和SSL

VPN)的整合又能提供对员工的验证。内置的虚拟化技术和客

户自动重新定向至不同的虚拟端口，能够消除为客户和员工

使用单独SSID或者单独客户接入设备的需要。某些SSL VPN

上的默认路由和VLAN技术能够确保客户端流量完全区分与

企业流量，并能确保只有通过这个框架才能接入其他位置。 

身份验证问题 广泛的身份验证框架允许客户登记接入，并拥

有作为用户真实身份的永久令牌，这能够通过客户登记程序(

如接待处的功能一样)来实现。甚至可以区分不同类型的客人

，为其登录不同的网络。 部署身份验证应该是自动化的，日

志和问责制能够提供通过接入媒介的用户极其行为相关联的

线索，当法律规定或者上级主管有要求时，就能提供这种线

索。 更多优质资料尽在百考试题论坛 百考试题在线题库 思科

认证更多详细资料 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


