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更多优质资料尽在百考试题论坛 百考试题在线题库。 服务器

虚拟化只需要较少的硬件资源就能运行多重应用程序和操作

系统，能允许用户根据自身需求快速调配新的资源。但是这

些灵活性也导致网络和安全管理者们不禁担心存在于虚拟环

境中的安全隐患会在整个网络中蔓延开去。因为如果服务器

管理程序发生问题，那么很快就会通过虚拟机在整个网络中

蔓延出来。接下来，就让我们从以下四个方面看一看与服务

器虚拟化的相关问题： 1.虚拟机溢出导致安全问题蔓延 管理

程序设计过程中的安全隐患会传染同台物理主机上的虚拟机

，这种现象被称作“虚拟机溢出”。 如果虚拟机能够从所在

管理程序的独立环境中脱离出来，入侵者会有机可乘进入控

制虚拟机的管理程序，进而避开专门针对保护虚拟机而设计

的安全控制系统。 虚拟世界的安全问题正在试图脱离虚拟机

的控制范围。尽管没有那家公司会允许安全问题通过管理程



序技术的方式在虚拟主机间相互传播和蔓延，但这样的安全

隐患还是存在的。因为入侵者或者安全漏洞会在虚拟机之间

来回捣乱，这将成为开发者在开发过程中的必须面对的问题

。 现在技术工程师通常采用隔离虚拟机的方式来保障虚拟环

境的安全性。保障虚拟环境安全的传统方式是在数据库和应

用程序层间设置防火墙。他们从网络上脱机保存虚拟化环境

有助于缓解安全隐忧。这对于虚拟化环境来说是比较好的方

法。 2.虚拟机成倍增长，补丁更新负担加重 虚拟机遇到的另

外一个安全隐患是：虚拟机修补面临更大的挑战，因为随着

虚拟机增长速度加快，补丁修复问题也在成倍上升。 IT管理

人们也认同补丁在虚拟化环境中的关键性，但是在虚拟机和

物理服务器补丁之间实质的区别并非在于安全问题，而是量

的问题。虚拟化服务器与物理服务器一样也需要补丁管理和

日常维护。目前，世界上有公司采取三种虚拟化环境--两个

在网络内部，一个在隔离区(DMZ)上--大约有150台虚拟机。

但这样的布置就意味着管理程序额外增加了层来用于补丁管

理。但即便如此，还是无法改变不管物理机还是虚拟机上补

丁的关键问题。 另外当服务器成倍增长也给技术工程师及时

增加补丁服务器的数量带来一定的压力，他们开始越来越关

注实现这一进程的自动化的工具的诞生。 3.在隔离区(DMZ)

运行虚拟机 通常，许多IT管理人都不愿在隔离区(DMZ)上放

置虚拟服务器。其它的IT管理者们也不会在隔离区(DMZ)的

虚拟机上运行关键性应用程序，甚至是对那些被公司防火墙

保护的服务器也敬而远之。不过如果用户正确采取安全保障

措施，这样做也是可行的。用户你可以在隔离区(DMZ)内运

行虚拟化，即使防火墙或隔离设备都是物理机上。在多数情



况下，如果把资源分离出来是比较安全的方式。这个时候，

不管是隔离区还是非隔离区，都可以建立虚拟化环境，他是

采用在虚拟资源的集群中限制访问的办法。“每个集群都是

自己的资源和入口，因此无法在集群之间来回串联”，他解

释说。许多IT管理者们致力于将他们的虚拟服务器分隔开，

将他们置于公司防火墙的保护之下，还有一些做法是将虚拟

机放置在隔离区内-只在上面运行非关键性应用程序。 4.管理

程序技术的新特性容易受到黑客的攻击 任何新的操作系统都

是会有漏洞和瑕疵的。那这是否意味着黑客就有机可乘，发

现虚拟操作系统的缺陷进而发动攻击呢？ 工业观察家们建议

安全维护人员要时刻对虚拟化操作系统保持警惕，他们存在

潜在导致漏洞和安全隐患的可能性，安全维护人员只靠人工

补丁修护是不够的。 虚拟化从本质上来说全新的操作系统，

还有许多我们尚不了解的方面。它会在优先硬件和使用环境

之间相互影响，让情况一团糟的情况成为可能。 虚拟化管理

程序并非是人们自己所想象的那种安全隐患。根据对微软公

司销售旺盛的补丁Windows操作系统的了解，象VMware这样

的虚拟化厂商也在致力于开发管理程序技术时控制安全漏洞
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