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7_BA_A7_E7_A7_98_E4_c39_59093.htm 1、 办公室机要保密工

作内容 办公室除要保守国家秘密外，还涉及以下保密内容：

（1） 文件保密（2） 会议保密（3） 新闻报道和出版的保密

（4） 科技和涉外保密（5） 电讯设备及通讯保密（6） 经济

情报保密（7） 办公自动化系统安全和计算机的保密2、 办公

室工作安全与保密的特点（1） 鲜明的政治性（2） 明显的现

实性（3） 明确的保密性（4） 广泛的群众性（5） 一定的区

域性3、 办公室工作安全与保密的措施（1） 加强保密教育

（2） 建立保密制度（3） 严格挑选机要人员（4） 严格划分

秘密等级（5） 保密工作人员须知4、 办公自动化系统安全 办

公自动化系统安全指办公自动化系统的硬件、软件、信息、

网络和操作人员的人身安全受到保护，没危险，不因自然的

和人为的因素而遭致破坏，保证系统能连续正常工作。 办公

自动化系统安全的内容有：（1） 办公自动化系统实体安全

（2） 办公自动化系统软件安全（3） 办公自动化系统信息安

全（4） 办公自动化系统网络安全（5） 办公自动化系统操作

人员人身安全5、 办公自动化系统安全与保密的内容（1） 安

全性。包括：内部安全与外部安全、系统边界与安全防线、

防止用户泄密、识别与确证、可信系统、访问控制审计跟踪

。（2） 完整性。包括：软件完整性、数据完整性、。（3） 

保密性。主要利用密码技术对信息进行加密处理，防止信息

非法泄密。6、 计算机系统安全管理原则（1） 多人负责原则

（2） 任期有限原则（3） 职责分离原则（4） 选用优秀人才



的用人原则（5） 最小特权原则（6） 安全足够原则（7） 安

全友善性原则（8） 严格遵守国家有关法令原则（9） 一把手

原则 100Test 下载频道开通，各类考试题目直接下载。详细请

访问 www.100test.com 


