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E7_9A_AE_E4_B9_A6_EF_c101_590360.htm 目前，每个月都会

上演成千上万次目标锁定于全球金融机构的网络钓鱼攻击，

对金融机构而言，采取具有前摄性的措施，保护自己及客户

免受网络钓鱼和其他高级威胁的攻击是非常重要的。一个组

织减少网络钓鱼所造成的影响，保护其自身品牌、客户和资

产的唯一最有效的方法就是关停具有欺诈性的网站。尽管另

外也有其他的保护机制，并且应该被加以利用，但是屏蔽网

络钓鱼网站就可以很简单地阻止攻击的发生。这可以确保受

网络钓鱼邮件欺骗而点击进入具有欺诈性的网站的消费者真

正受到欺诈的人数达到最少。 然后就出现了这样的问题：关

停具有欺诈性网站的最有效的方法是什么?本白皮书确立了几

个最佳实践，金融机构(或面临网络钓鱼攻击的任何组织)可

以通过这些实践有效地屏蔽具有欺诈性的网站，并在对抗网

络钓鱼的时候探索创建有效的指挥中心的重要性。 创建有效

的指挥中心的重要性 对抗网络钓鱼的方法有很多。最适合的

方法会同时把几种措施、技术和服务结合在一起，以便于尽

快减轻网络钓鱼的攻击。不管一个金融机构是选择利用自己

的资源开展反网络钓鱼的措施，还是选择一种外包服务，对

抗网络钓鱼都是一个需要网络钓鱼和在线金融欺诈领域的专

家意见的过程。 在行业内，对抗网络钓鱼的最普遍的方法包

括创建或合伙成立一个指挥中心，用于处理从初始探测到最

终被关停的攻击。有人可能认为，创建一个指挥中心是非常

简单的，主要是有关物流和资源的事情，但是，对抗网络钓



鱼的本质是速度和效率一个缺乏经验的指挥中心和一个有效

率的指挥中心之间的区别，可以很容易地通过一次攻击所造

成的受害者的数量和损失的金额来体现。 因此，在创建指挥

中心或寻求已经存在的指挥中心来关停网络钓鱼站点时，最

为关键的是要把指挥中心的经验和追踪记录作为考虑要素。

可以通过简单地对指挥中心进行测试来验证它的效率。指挥

中心检测到攻击的速度有多快?指挥中心如何关停正在进行的

网络钓鱼攻击?在分析攻击的时候，指挥中心揭示了多少受连

累的信息和情报? 需要考虑的其他事情包括该中心已经有效抵

御的攻击的数量，网络钓鱼攻击处理流程的有效性，以及该

中心所支持的机构的数量。同样重要的还有指挥中心具体的

反欺诈经验。既然网络钓鱼只是在线欺诈的一种类型，因此

在处理网络钓鱼的时候，经验和金融服务的专业知识，以及

反欺诈措施是极为重要的。一个有效的指挥中心应该由富有

经验的欺诈分析员构成，他们要接受关于新的诈骗技术和金

融欺诈方法的广泛培训和不断进行的教育。 指挥中心被创建

和运行起来之后，可以i采用几种最佳实践惯例来确保其运行

的有效性。 典型攻击的流程 对抗网络钓鱼攻击是一种耗费时

间的资源密集型过程，包括取得成功所需要的各种技术和工

具。如上描述，在对抗网络钓鱼攻击的时候，首要的建议是

建立一个指挥中心或使用一个现有的指挥中心。 在关停网络

钓鱼攻击的过程中，可以采取多个步骤。需要采取的第一个

步骤是检测除非你知道攻击正在发生，否则你不可能关停它

。越早发现攻击，你就可以越快地去屏蔽它。检测网络钓鱼

攻击最有效的方式是利用多种来源。例如，可以与每天扫描

大量电子邮件的反垃圾邮件提供商合作，也可以让用户报告



他们收到的可疑网络钓鱼邮件。 一旦识别出一次攻击，接下

来要采取的步骤就是关停具有欺诈性网站的过程。这通常是

通过联系网站所在的虚拟主机提供商来完成。关停过程要使

用好几种工具，并分为几个步骤，包括：确定相关的虚拟主

机提供商，找到正确的联系信息和正确的联系人，使用正确

的语言有条理地解释事情的来龙去脉，并寄送要求关停具有

欺诈性网站的合法的停止和终止表。尽管这听起来很简单，

但是，获取虚拟主机组织的信任关系对于关停的速度和成功

至关重要，而这种信任关系只有通过一定的时间才能建立起

来。在钓鱼网站离线后，还要对其进行不断地监控，以确保

它不会卷土重来。 屏蔽网络钓鱼站点的最佳实践 接下来是有

助于创建指挥中心和快速检测及关停具有欺诈性网站的其他

几种最佳实践惯例。这些建议来源于RSA的防欺诈指挥中

心(AFCC)所获得的经验。防欺诈指挥中心是一个24x7的全天

候“作战室”，为全世界200多个组织检测、监控、跟踪和关

停网络钓鱼、网址嫁接欺骗和特洛伊木马攻击。由 40多位经

过训练的欺诈分析员组成的防欺诈指挥中心，迄今为止已经

关停了40，000多次攻击，并且是关于网络钓鱼和新兴在线威

胁的信息的主要行业来源。 1. 建立全球经营 网络钓鱼网站存

活的时间越长，金融机构的客户泄露他们的个人信息和受到

其诈的风险越大。时间是关键一个指挥中心必须提前为攻击

和实际关停做好尽可能充足的准备。它还必须拥有在全球水

平上应对网络钓鱼攻击的资源和专家。例如，由于网络钓鱼

是一种全球现象，全世界130多个国家已经遭受过攻击，所以

一个指挥中心必须拥有多种语言能力。这可以通过雇佣具有

多种语言能力的欺诈分析员或提前翻译用于网站关停的文件



来实现。如果指挥中心处理网络钓鱼攻击、网址嫁接欺骗攻

击和品牌滥用攻击，并提交了停止和终止文件作为关停流程

的一部分，然后，它还应该为每一种类型的攻击准备好文件

，并翻译成相关的语言，以便于在关停流程启动时，欺诈分

析员可以获得相关信息。 另一种提前准备和实现全球覆盖的

工具是一个立即响应翻译公司，直接在与世界各地的虚拟主

机提供商的电话中现场翻译。寻找可以掌握150种语言的欺诈

分析员是不现实的，但是，让分析员联系一个实时的翻译公

司，并与世界上任何地方的虚拟主机提供商召开电话会议则

是切实可行的。 一个指挥中心应该拥有所有事先准备好的标

准的沟通信息，像电话脚本和电子邮件模板欺诈分析员不应

该在每一次遇到一个新的虚拟主机提供商时都从头开始重新

打一遍关于网络钓鱼的界定。简而言之，事先所做的准备越

多，欺诈分析员的分析过程就越简单，网站被关停的速度越

快。 2. 使用24x7全天候威胁反应 当关停网络钓鱼攻击时，随

时保持警惕是非常关键的。网络钓鱼关停服务必须是24x7全

天候运行的。欺诈者推出网络钓鱼的目的是获得金钱。他们

会寻找他们所能找到的一切脆弱之处，包括在人们最没有想

到的时候发起攻击。例如，有人可能会在营业时间之后或在

周末发现汹涌而来的网络钓鱼攻击，而这时候金融机构和服

务器主机提供商要么不上班，要么人员不足。这会导致关停

流程变慢，从而扩大了欺诈者的“机会之窗”。此外，在某

一个国家的法定节假日期间，业务都在缓慢进行的时候，发

生在这个国家的攻击通常会增多。建立一个24x7全天候的指

挥中心可以降低发生攻击的风险，并减少攻击所造成的损害

。 3. 与服务器主机所在地联系，建立并保持关系 当网络钓鱼



在2003年首次出现在国际互联网上的时候，关停一个网站即

使不需要几周，也需要几天的时间。由于不了解问题，服务

器主机提供商在被要求关停一个欺诈性网站的时候，会有所

怀疑和犹豫。毕竟，一个提供网站服务的ISP要保护自己的声

誉，不能因为一时兴起就简单地拆除其顾客的网站。如今，

随着发生范围的普及和全世界对网络钓鱼的危害性的认识越

来越高，与虚拟主机提供商的沟通变得更容易了。因此，一

个已经与虚拟主机提供商建立了关系的指挥中心在迅速关停

网站的过程中更具优势，更容易成功。 网络钓鱼攻击虚拟主

机提供商有很多类型从ISP开始，到免费的和商业化的网络虚

拟主机公司，注册商和国家互联网电子邮件提供商，像MSN

Hotmail 和 Yahoo!。在试图关停网络钓鱼网站时，熟悉国际互

联网的运转和错综复杂是非常重要的，这样才能了解网站位

于哪里，并在关停的过程中联系正确的实体。 关停具有欺诈

性的网站不是一门精确的科学，因此，从经验中学习，并将

所学东西记入日志信息是至关重要的。例如，只要虚拟主机

提供商符合他们的需求，欺诈者就会一次又一次地使用同一

个虚拟主机提供商，因此，指挥中心的欺诈分析员一旦找到

了虚拟主机提供商的正确的联系人，并成功地关停了在这家

虚拟主机上寄存的网站，那么他们就应该保留所有的联系信

息和任何在将来与这家虚拟主机提供商打交道的其他窍门。

一个关于虚拟主机提供商信息和有用小窍门的大型数据库，

可以大大缩短在后来的攻击中关停一个网站所花费的时间。

随着指挥中心越来越有经验，当他们与一家熟悉的虚拟主机

提供商打交道的时候，他们可以实现非常高的成功比率，在

几分钟或几小时内关停一个网站。理想的情形是，拥有在特



定虚拟主机提供商工作的最相关之人的电话和电子邮箱地址

，简单地发送一个关于具有欺诈性的URL的快速请求，然后

这个网站就会被立即屏蔽。 保持与不同的虚拟主机提供商之

间建立起来的关系也非常重要。毫无疑问，如果在虚拟主机

提供商中有一个熟悉指挥中心，并认可其专家地位和专门知

识的团队，此提供商将会更合作，更有帮助，从而能提高关

停的成功比率。 与处理计算机安全和在线欺诈的各种法律执

行机构和计算机安全事故反应团队(CSIRT)建立联系并维持关

系也至关重要。这是对抗一般的在线欺诈的最佳实践惯例，

不过对于关停网站也非常有用。在有些国家，当由法律执行

部门或联邦机构提出屏蔽具有欺诈性的网站的请求的时候，

虚拟主机提供商一般都更加合作。因此，一个拥有这些关系

的指挥中心在关停位于遥远的国家的网站时将更加省事，也

更容易成功。 4. 关注新的攻击和欺诈技术建立不断前进的专

家团队 在创建一个指挥中心和关停网络钓鱼网站的一开始，

寻找并利用富有才能和经验的欺诈分析员非常重要。尽管这

看起来像是一项简单的任务，只需要坚持和良好的沟通技能

，但是，经营一个指挥中心还需要最开始的专家经验，以及

不断进行的培训、教育和情报收集。 欺诈分析员的重要背景

信息和特征包括：计算机科学和计算机工程学领域的教育，

国际互联网(连网、基础设施、TCP/IP协议、软件和硬件选

择)的技术环境方面的广泛经验，以及提供技术支持的经验。

如果每位欺诈分析员都是双语的，也会非常有帮助。在正确

的分析员团队确立之后，对他们进行广泛的培训和不断的教

育将保证指挥中心保持效率。 网络钓鱼和在线欺诈是不断演

进的。欺诈者每天都变得越来越复杂，通过在线欺诈者论坛



和社区进行大量的信息分享。对于一个指挥中心而言，必须

关注不断发展的欺诈和网络钓鱼趋势，检测它们的变化并缩

短攻击的存在时间。开展与时俱进的教育研讨会和每两周一

次的会议上，让团队成员共享信息和“战斗故事 ”，监控欺

诈者社区和对网络钓鱼攻击及它们的基础结构的最新分析，

都可以帮助保证欺诈分析员不断地更新知识和有效地工作。

5. 同步工作 在对抗在线欺诈的时候，会存在许多难题从攻击

的探测，到分析、关停、通过ISPs和反垃圾邮件合作商屏蔽

、用于收集资料和受连累信息的先进的取证，还有更多。最

有效的防网络钓鱼服务会利用尽可能多的技术和方法。尽管

有如此多的最佳实践惯例，但有时候还是会花费几个小时，

甚至几天的时间才能关停一个网络钓鱼网站。同时，还应该

同时做一些其他的事情来减轻攻击所造成的危害。 一个可以

在网站关停过程中同步实施的关于网络钓鱼防范措施的范例

是网站屏蔽。通过与ISPs和反垃圾邮件提供商合作，指挥中

心可以把具有欺诈性的URLs提供给屏蔽合作伙伴，他们会反

过来阻滞客户访问网络钓鱼网站。换句话说，如果一个指挥

中心把一个网络钓鱼网站提供给主要的ISP，然后使用那个

ISPs互联网浏览器的所有成员都将不能访问网络钓鱼网站。

即使他们之前点击过网络钓鱼邮件中的链接，他们也将收到

一条信息，告知他们该网站已被屏蔽，因为它会引导你到包

含恶意信息的网络钓鱼网站。在指挥中心努力地完全关停网

站期间，这种屏蔽过程可以保护许多用户免受危害。 更多优

质资料尽在百考试题论坛 百考试题在线题库 思科认证更多详

细资料 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


