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8_B0_88_E7_BB_8F_E6_c101_590389.htm 如今，伴随金融危机

的影响，很多企业面临的挑战是如何找到安全与支出之间的

平衡，当整个企业都在努力降低成本的时候，IT管理员要如

何说服公司投资安全工具呢?人为错误通常是企业存储环境面

临的最重要的安全错误，随着2009年网络犯罪和身份盗窃的

不断增加，企业需要更加警惕防御抵制因为人为因素而导致

的钓鱼攻击和社会工程攻击。 企业不能忽视安全问题，即使

预算紧张，安全泄漏、数据丢失和停机时间造成的总成本损

失都远远超过企业需要花在保护数据和网络上的钱。如果企

业安全成为经济危机时期的另一个受害者，那么短期收益将

可能造成长期损失。 可以通过部署安全最佳做法组合来实现

安全性，而下面的10个步骤可以帮助企业在严峻经济环境下

解决安全威胁问题： 1. 确定问题所在 对所有部署的安全措施

和设备进行广泛的审计所有的硬件、软件和其他设备，并审

核授予企业内员工的所有特权和文件权限。积极测试存储环

境的安全性并检查网络和存储安全控制的日志，如防火墙

、IDS和访问日志等，来了解所有可能的安全事件，事件日志

是很重要的安全信息资源，但是常常被忽视。 2. 监测活动 全

年全天候对用户的行为进行检测，对于单个管理员你，检测

事件日志并定期进行审计是一项艰巨的任务。但是，检测存

储环境比检测整个网络要更加现实。日志被认为是很重要的

资源，因为如果安全泄漏发生的时候，日志可以用于随后展

开的调查。日志分析能够帮助管理员更好地了解资源使用的



方式并能够更好的管理资源。 3.访问控制 对数据的访问权限

只能授予那些需要访问数据的人。 4. 维护信息 保护所有企业

信息。使用不受控制的移动存储设备，如闪存驱动和DVD等

，让大量数据处于威胁之中，这些设备很容易丢失，并且很

容易被盗窃。在很多情况下，位于移动存储设备的数据经常

没有使用加密技术来保护。 5. 需要知道和需要使用 制定技术

政策，根据明确的政策来使用设备。最近的研究表明，当人

们被炒鱿鱼的时候，这些人泄漏数据的比率不断增加。移动

设备(如USB棒或者 PDA)可以容纳大量数据，检测网络中这

些设备的使用是降低数据泄漏风险或者不满员工的恶意行为

的关键因素。仅限于真正需要使用移动设备的人使用移动设

备。 6. 数据处理政策 实施严格的安全政策，包括数据是如何

处理的、如何访问和转移等。单靠技术本身是不足以保护公

司数据的。强有力的可执行的安全政策，以及员工和管理层

对安全问题的认知，将能够提高企业内的存储安全水平。 7. 

简单的员工沟通 用简单明确的语言向员工解释每一种政策的

含义，和政策部署的方式。 8. 员工教育 员工需要注意，不应

该将自己的密码写在粘贴在监视器的记事贴上，他们需要了

解共享密码就像共享自己家里的要是一样。需要告诉员工不

能在未经认证的情况下，将任何信息透露给第三方，他们需

要对安全和最常见的威胁(如电子邮件钓鱼和社会工程)有基

本的了解。另外，他们需要注意他们的行为正在被监视。 9. 

备份所有的东西 备份所有通信和数据，定期检查备份以确保

公司的网络崩溃的时候，能够在短时间内获取所有信息，你

当然不希望备份遭到破坏。 10. 人员管理 存储安全比使用各

种安全技术保护数据更加重要，这也是训练人事管理的机会



。使用和创建数据的人是最大的安全威胁和最薄弱的安全环

节。 虽然安全开支整体预计将增长，“少花钱，多办事”仍

然将成为2009年安全行业的主体。按照上面提供的基本技巧

，企业可以在不损害IT安全的情况下，度过这段严峻的经济

危机时期。 更多优质资料尽在百考试题论坛 百考试题在线题
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