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_AD_E7_89_c103_607073.htm 在Linux操作系统中，其帐号大

致可以分为特权帐号与普通帐号两类。其实这跟微软操作系

统中的角色非常的想象。只是微软操作系统中的预定义角色

比较多，而在Linux操作系统中，只有两类用户。作为Linux系

统管理员必须要了解这两列帐户的差异。以及在以后的使用

过程中需要注意的地方。 通常情况下，Linux系统安装完毕之

后，系统会自动创建一个特权帐户，即root。如需要在Linux

操作系统上部署其他应用的时候，笔者建议大家重新创建一

个帐户。如要在Linux操作系统上部署邮箱服务器的话，那么

最好建立一个mail的帐户。然后利用这个帐户登陆系统，再

进行相关的操作。这个绝对不是多次一举。这主要是因

为root帐户与普通的帐户具有很大的差异。这主要体现在以

下几个方面。 一、磁盘空间上的限制。 通常情况下，root帐

户对于操作系统具有最高的权限，其往往没有磁盘空间的限

制。即使对其他用户设置了磁盘限额，而往往root帐户不会

受到这方面的限制。而普通用户的话，其默认情况下只能够

对自己的主目录有存储文件的权限。为此可以通过磁盘限额

等手段来限制其磁盘空间的大小。在有些情况下，实现这个

磁盘空间的限制是非常重要的。 因为Linux操作系统是一个多

用户的操作系统。有可能会在同一个Linux操作系统上同时部

署多个应用服务。如可能会同时部署邮件服务器与文件服务

器。而他们是分别采用两个不同的帐户名来部署的。那么系

统管理员就可以分别为他们设置磁盘限额，防止因为某个应



用由于病毒等原因侵蚀了所有硬盘空间，而导致另外一个服

务也当机了。如果两个服务都用root帐户部署，或者其中一

个服务采用root帐户运行的话，就不能够对其进行磁盘空间

限制了。如对邮件服务器使用root帐户部署，万一邮件服务

器中了病毒(或者某些客户端有病毒)而狂发垃圾邮件的话，

则很有可能在系统管理未发觉之前，这个硬盘的空间就被消

耗殆尽了。从而导致服务器的崩溃。而如果采用了分帐号部

署的话，那么最多只是邮箱服务器崩溃，而不会影响文件服

务器与root帐户的运行，还有挽救的余地。 所以，无论

在Linux操作系统上部署多少应用，最好都能够把root 帐户与

普通帐户分开来。Root帐户一般情况下只用来做管理，而不

用作他用。只有如此，才能够实现磁盘限额。 二、保证相对

独立的环境变量。 Linux操作系统跟Windows操作系统类似，

环境变量分为用户环境变量与通用环境变量。用户环境变量

就只对当前的用户有效.而通用环境变量则对整个操作系统中

的用户有效。有时候在部署网络应用，需要让各个环境变量

相对的独立。在某个用户下创建的环境变量(用户环境变量)

，到另外一个帐户那边，就是无效的。为此就可以通过创建

多个帐户来保证不同帐户之间环境变量的独立性。如在Linux

操作系统中需要部署一个ERP应用，其有数据库服务器与ERP

应用服务器两个部分组成，这连个部分是相互独立、又相互

联系的两个部分。系统管理员往往会分别设置两个普通的帐

户来部署这两个应用。通过这个方法，可以为每个应用分别

保存个人的环境变量。从而让多个应用部署在同一台计算机

上时，可以相对独立的工作，彼此之间不会相互干扰。 如果

把这些应用都部署在同一个帐户下，那么就需要设置很多的



环境变量。此时都在一个帐户下进行设置的话，很可能出错

，而且也有可能相互冲突。为此为了给某些应用创造一个相

对独立的工作环境，笔者建议不要用root帐户在部署这些应

用。而且最好为每个应用创建一个普通帐户来管理，以保障

环境变量的独立性。 三、方便备份用户的文件。 Root帐户与

普通帐户的主目录是不同的。特权用户root其主目录是/root

，而普通用户的主目录则为/home/帐号名称。Linux操作系统

的这个设置非常的有用。如现在Linux操作系统上有两个用户

，一个是特权用户，一个是普通的员工。通常情况下，普通

帐户只能够把自己的文件、邮件等等保存在自己的主目录中

。那么只需要对这个员工帐户的主目录进行备份，就可以备

份用户的私有文件。通过备份用户的主目录，即使当操作系

统瘫痪或者员工换电脑时，只需要恢复主目录中的文件，那

么就可以还用户一个一模一样的工作环境。为此，把特权用

户的目录与普通用户的目录分开设置就变得非常的有用。 另

外，各个用户下的主目录也是相对独立的。如在系统中创建

了A与B两个普通帐户。则在操作系统根目录下的/home/目录

下就会有A与B两个目录。此时默认情况下，用户A只对目录A

具有操纵的权限.而用户B也只有对目录B具有操作的权限。也

就是说，各个帐户都只能够操作各自目录下的文件。为此，

当多个用户共享同一台主机的时候，每个用户就都有一个私

人的文件夹，从而可以防止自己的文件被别人无意中修改或

则删除。 那如果当某个员工离职了，或则遗忘了密码，那么

这个员工的文件就无法阅读了吗?这不是会给企业造成很大的

损失吗?其实不然。因为特权用户root具有无与伦比的权限，

为此root 帐户可以访问与修改任何普通帐户的主目录。也就



是说，如果某个员工离职了，而其代理人需要这个员工主目

录下的文件，则系统管理员仍然可以凭root帐户登陆系统，

并把相关的文件复制给其代理人。从这里也可以看出，root

帐户其权限是非常庞大的。默认情况下，最好把root帐户与

普通的帐户分开来。以保障各个用户之间能够有一个相对独

立的个人主目录。 四、文件相关权限不同。 通常情况下，只

有文件的所有者可以更改文件的权限。如用户A(普通帐户)其

建立另一个文件，其可以设置其它用户是否对这个文件具有

读取、或者修改的权利。因为用户A是这个文件的所有者，

所以其有权进行这方面的设置。这是Linux操作系统中权限控

制的最基本原则。但是root特权用户会打破这个规则。默认

情况下，root帐户可以读取、修改系统中的所有文件以及目

录，并可修改所有文件的权限。也就是说，root帐户对文件

以及目录进行操作，使不受到所有权这个条件的限制的。即

使root帐户不是文件的所有者，其也可以把某些权限授权给

其它用户。 为此在日常工作中，系统管理员应该限制其它普

通用户使用这个账号。俗话说，害人之心不可有，防人之心

不可无。如果一些对公司怀有不满的员工，利用root帐号去

查看自己无权查看的文件，或者进行修改、删除等等操作，

那么就可能会造成比较大的损失。因为root帐户可以对任何

用户的文件进行类似的操作。所以在日常工作中，系统管理

员要管理好root帐户的口令，不能够泄露。同时在给员工分

配帐户的时候，也不要为了省心，而直接把root帐户交给员

工使用。不不仅不会省心，而且还会让系统管理员更加的烦

心。 总之，root 帐户与普通帐户是两个根本不同的帐户。或

者说，root帐户本来就是为管理员而专门设立的，而不是为



普通用户所创建。为此笔者强烈建议，无论出于什么目的，

最好为Linux操作系统设置独立的普通用户。即使是系统管理

员在使用Linux操作系统，也最好为其建立一个普通帐户。当

他们需要管理员的权利时，可以非常方便的通过su命令转换

到特权模式下。另外就是尽量为不同的员工、不同的应用设

置不同的帐户。通过不同的帐户给他们提供一个相对独立的

工作环境，减少相互之间的干扰。这可以说是Linux操作系统

部署中一个约定俗成的原则。 更多优质资料尽在百考试题论

坛 百考试题在线题库 linux认证更多详细资料 100Test 下载频

道开通，各类考试题目直接下载。详细请访问
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