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的出台保证了电子签名技术的合法性，除电子商务网站之外

，至少还有两类公司将从中获利。 该部法律规定，可靠的电

子签名与手写签名或者盖章具有同等的法律效力，届时消费

者可用手写签名、公章的“电子版”、秘密代号、密码或人

们的指纹、声音、视网膜结构等安全地在网上“付钱”、“

交易”及“转账”。《电子签名法》的通过，标志着中国首

部“真正意义上的信息化法律”正式诞生。专家认为，这部

法律将建立良好的网络信用机制和高效的网上交易途径，对

我国电子商务、电子政务的发展以及网络经济繁荣起到极其

重要的促进作用。 易趣网法律信用与安全副总裁徐菁这样评

价：从应用角度看，《电子签名法》的出台，首先会推动像

易趣网、当当网这样直接从事电子商务活动公司的发展。 什

么是电子签名 要理解什么是电子签名，需要从传统手工签名

或盖印章谈起。在传统商务活动中，为了保证交易的安全与

真实，一份书面合同或公文要由当事人或其负责人签字、盖

章，以便让交易双方识别是谁签的合同，保证签字或盖章的

人认可合同的内容，在法律上才能承认这份合同是有效的。

而在电子商务的虚拟世界中，合同或文件是以电子文件的形

式表现和传递的。在电子文件上，传统的手写签名和盖章是

无法进行的，这就必须依靠技术手段来替代。能够在电子文

件中识别双方交易人的真实身份，保证交易的安全性和真实

性以及不可抵赖性，起到与手写签名或者盖章同等作用的签



名的电子技术手段，称之为电子签名。 从法律上讲，签名有

两个功能：即标志签名人和表示签名人对文件内容的认可。

联合国贸发会的《电子签名示范法》中对电子签名作如下定

义：“指在数据电文中以电子形式所含、所附或在逻辑上与

数据电文有联系的数据，它可用于鉴别与数据电文相关的签

名人和表明签名人认可数据电文所含信息。” 目前，可以通

过多种技术手段来实现电子签名，即在确认了签署者的确切

身份后，电子签名承认人们可以用多种不同的方法签署一份

电子记录。这些签署电子记录的方法统称为电子签名技术。

从业界比较流行的观点来看，电子签名技术是通过计算机来

采集和验证个人签名，并将文档捆绑在一起来达到与纸上签

名同样的效果，从而实现无纸化办公的一种技术。电子签名

技术包括签名系统、签名验证、签名与文档捆绑等几个方面

的技术。它们可以结合起来使用，也可以分开来单独使用。 

虽然根据识别方法的不同，电子签名技术现今又可主要分为

基于PKI的公钥密码技术的数字签名；以生物特征统计学为基

础的识别标志、手印、声音印记或视网膜扫描的识别；一个

让收件人能识别发件人身份的密码代号、密码或个人识别

码PIN；基于量子力学的计算机等四种技术流派，但这些流派

所需的软硬件支持基本相同，硬件上都需要一块与计算机相

连的手写板及电子笔，签名时笔迹通过书写板被采样到计算

机里并显示到屏幕上，就像在纸上一样。在软件方面则需要

高度精确的模式识别技术，高效的笔迹压缩技术，高可靠性

的加密技术等一系列高科技，以形成一个有效实用的系统。

目前技术上比较成熟的，使用方便具有可操作性的，在世界

先进国家和我国普遍使用的电子签名技术是基于PKI(Public



Key Infrastructino)的数字签名技术。 中国电子商务最先获益 

由于网络安全性问题日益成为商业社会的主题，电子签名技

术在十几年前就已经在国外应用于各行各业。而探究国内的

电子签名市场，我们可以发现潜力也同样巨大。无论是政府

的电子政务系统、金融领域的安全信用应用系统、企业信息

化的众多应用、军队的政令传达、CAD/CAM领域的设计流

程应用、医疗移动临床系统和院校的远程教育系统、身份确

认、档案管理、门禁系统等诸多应用领域，都可以充分享受

电子签名技术所带来的便利。毋庸置疑，随着《电子签名法

》4月1日的正式生效，围绕这一新法将在国内掀起新一轮淘

金热潮。而众多应用领域之中最为业界看好的，是中国的电

子商务市场。 目前我国电子交易活动越来越频繁，全国8000

多万名网民中，有四成曾进行过网上交易，去年网上购物交

易额更是达到了18亿元。但网上主要的“货币流通”方式存

在着很大的安全隐患。眼下一般的支付方式是用户登录网页

，选择自己需要的服务和商品后，根据提示信息转到另一个

支付的网页，输入自己的银行卡账号和由数字、字母组成的

传统密码，来完成金额支付。由于此过程中使用的密码，多

由数字、字母或文字组成，很可能被黑客钻空子。一旦网上

交易被黑客操纵，由于并无网上银行或保险公司等相关机构

承担责任，巨大损失只能由用户独立承担，所以可以说黑客

的存在已经极大地阻碍了网上交易的正常发展。 《电子签名

法》的出台将有助于解决上述问题。使用电子签名之后，按

照目前的技术手段，其加密技术极难破解，无法伪造，因而

黑客很难破译。即便黑客知道了你的网络银行账号，也没办

法从你的账户取走一分钱。业内人士认为，要破解数字证书



的密码，靠几百台计算机需要几个月的计算时间。因此我们

可以说《电子签名法》的实施将大大增强电子交易的安全性

，保障网上交易者的信心，从而吸引更多社会力量和网民的

参与。所有这些电子签名应用后的优越功能，最先、最大的

获益者，除了交易双方，自然是那些直接从事电子商务活动

的公司。中国电子商务协会理事长宋玲在接受记者采访时就

欣喜地说道：“《电子签名法》的通过，对电子商务来说真

是件大好事。”这想必也是目前舆论纷纷预测电子商务会取

代网游成为2005年最热门行业的原因了。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


