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年电子商务网站风起云涌开始，自那时起电子支付就成为电

子商务发展过程中最重要的环节。然而，正是出于对这个环

节的安全顾虑，使得电子商务的普及与发展受到了巨大阻碍

，更使其蒙上了一层阴影。 在互联网概念重新被资本市场追

捧的同时，“鼠标＋水泥”的电子商务也同样开展得如火如

荼。从2001年至2003年，虽然不少企业的传统商业模式借助

互联网平台得以进化，但传统的支付手段仍然阻碍着新商业

模式挺进的步伐。而近三年来，电子支付市场每年都以高

于30%的速度在成长，据相关市场调查公司的数据显示，

到2007年这一市场的总交易额可达到605亿元人民币。作为电

子商务核心的支付环节正在加速电子化，网上支付、移动支

付、电话支付等多种支付形式的出现使得电子商务企业的步

伐更加轻快起来。 从某种角度来看，电子支付产业就是安全

产业。那么，相关安全技术经过不断的完善和发展之后，安

全电子支付的技术发展之路又将走向何方？ Web2.0的安全浪

潮 支付安全的现象从1999年8848等电子商务网站风起云涌开

始， 那时电子支付就成为电子商务发展过程中最重要的环节

。然而正是出于对这个环节的安全顾虑，使得电子交易的普

及与发展受到了巨大阻碍，而“网银大盗”、“证券大盗”

的出现，更使其蒙上了一层阴影。 一份业内调查数据显示，

在Web2.0时代，在选择电子支付考虑的诸多因素中，64.5%的

商户首选安全因素。39.8%的商户很关注电子支付是否快捷和



方便。这同时也是支付公司和银行共同关心的要素。因为支

付产业从某种角度而言就是安全产业。业内人士一致认为，

从技术角度看，国内电子支付的安全系数远远高于国外，但

是从支付安全管理而言，与国外还有一定距离。通过调查,我

们还了解到，为了进一步提高安全管理水平，不少商业银行

都采取了各种措施，比如使用第三方证书和动态密码作为支

付安全的双保险等等。在关注安全的同时，电子支付的快捷

和方便等因素也受到商户的重视。如何让商户更安全地完成

支付，同时又能保证这一过程快捷方便，这是商业银行面临

的很大挑战。 面对目前市场现存的几十家第三方支付公司，

商户以实际行动进行了投票。76%的商户首选支付宝，同时

也选择YeePay、网银在线、银联电子支付等公司作为自己的

支付合作伙伴。 从字面的定义来看，电子支付是指单位、个

人通过电子终端，直接或间接向银行业金融机构发出支付指

令，实现货币支付与资金转移。近五六年来，国内电子支付

产业在发展过程中，大致形成了几个模式。 一类是支付网关

模式，这是电子支付产业发展最成熟的一种模式。包括银行

和很多第三方支付公司提供的在线支付实际都是银行卡网关

支付。但是这种提供的实际应用价值相对有限，而且并不十

分方便。 第二类是拷贝PayPal。PayPal在美国做得很成功，但

是从美国到国内，有巨大的时空变化，银行体系，商家和消

费者习惯也是不一样的。现在看来这个模式在中国会遇到巨

大的困难。 移动支付是第三类模式，通过手机让用户随时随

地支付，然而手机可用性和安全性还是大问题。如果想通过

手机发送短信买机票或者买一本书的话，操作起来还是很麻

烦，而且短信通道加密也存在问题，安全得不到保证。这可



能要等待3G网络发展比较成熟时才会蓬勃发展起来。 最后一

种是账户支付模式。比如淘宝的支付宝、拍拍网的财付通、

易趣的贝宝等都是属于账户支付模式。此外，我们还看到

由YeePay易宝创新的多元化支付模式。这种支付模式会根据

国内不同行业和不同地区支付需求采取多元化的方式量身订

制。 问题在于细节 面对众多的网络交易和电子支付方式，安

全问题主要隐藏在哪些细节之中呢？ 以目前火热的电子支付

网站拍拍网为例，在构建安全稳定的系统架构上，主要是通

过以下几方面实现的:在应用层上采取措施确保不存在单一故

障点，提高系统的稳定性.在架构设计上，确保水平扩展的能

力，以便应付将来大流量、大容量时期，对系统进行相应的

扩容.在物理层上建立若干物理隔绝的功能区，避免黑客入侵

后长驱直入.使用高端防火墙将重要的数据库保护在核心数据

区，提高了数据的安全性.在信息存储方面，使用公开加密算

法对数据通信以及数据存储进行加密，确保了数据的完整以

及安全性。 不仅如此，网页防篡改的技术也需要重视，以防

止网站信息被非法篡改，避免对用户产生错误的引导.此外，

采用高可靠的Linux操作系统，并对操作系统进行额外的主机

加固措施，也是提升操作系统安全级别的重要手段。 在安全

平台搭建方面，多元化的支付平台由于用户交易量非常庞大

，对系统的安全性、稳定性、可靠性要求非常高。大多数的

支付网关都很难杜绝拒付及坏账的现象。YeePay支付平台采

用了双保险的支付架构，在拥有银行卡支付的同时还兼容了

预付费充值记费的功能，彻底杜绝了拒付及坏账问题的出现

。 100Test 下载频道开通，各类考试题目直接下载。详细请访

问 www.100test.com 


