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_E6_9C_AF_E6_8C_c40_61856.htm 防骗论坛在各大网络悄然

兴起，每天这些论坛都涌进大量的消费者，不论是“电子支

付安全怀疑论者”、“支持者”，或者各打一棒的客观评价

者，都聚集在这里分享各种防骗经验。防骗论坛的门庭若市

说明电子支付的安全门槛再高，也抵挡不住快捷、方便、大

势所趋的电子支付方式对消费者的诱惑。 同时，这样的论坛

里处处活跃着电子支付企业代表热情的身影。他们为用户解

决安全方面的疑难问题，为自身做技术安全性的宣传，希望

能卸下消费者对于电子支付的心防，培养一个有利于电子支

付发展的市场环境。 从电子支付诞生的那天起，支付安全就

成为了所有希望电子支付健康成长的人们最为关注的问题。

对于在线或移动支付，首当其冲的安全任务就是要确保涉及

交易双方合法权益的内容不受非法入侵，比如：数据的保密

性、可用性、完整性、鉴别能力、授权的安全和交易不可否

认性。 针对电子支付各种不同的安全性要求，目前已开发出

的较为成熟的相应技术措施包含两个部分。第一是系统本身

：包括防火墙、防病毒、内容管理、软件管理；另外一部分

就是客户端，即CA认证、身份认证、动态口令等。 各种技术

的完善催化出日臻安全的电子支付模式。目前实现安全电子

支付主要有两种模式。 SSL(Security Sockets Layer)即安全套接

层协议，是国际上最早应用于电子商务的一种网络安全协议

。由于在认证交易双方方面几乎无能为力，因而慢慢退出主

流。 SET(Secure Electronic Transaction)即安全电子交易模式，



一般用来确保在开放网络上持卡交易的安全性。SET协议在安

全性方面主要解决五大问题：(1)保证信息在Internet上安全传

输，防止数据被黑客窃取；(2)保证客户与商家信息的相互隔

离，客户的资料加密或打包后通过商家到达银行，但是商家

不能看到客户的帐户和密码信息；(3)解决多方论证问题； (4)

保证网上交易的实时性；(5)促使不同厂家按照一定的规则开

发软件，使其具有兼容性和互操作功能。相比之下，SET标准

更适合于商家、消费者和银行三方进行网上交易的国际安全

标准。由于确保了交易数据的安全性、完整性和可靠性，从

而为人们营造一个快捷、方便、安全的网上购物环境。 安全

电子支付模式的设计为安全支付打下了坚实的基础，与此同

时，国内很多的银行、厂家也在安全技术和产品上面投入了

大量的成本，他们用的产品和技术目前在国际上都是领先的

。从安全技术发展到厂家对安全的高度重视，本意是想造就

一个欣欣向荣的电子支付市场，但就是这个市场依然让消费

者感觉不到安全，这是为什么呢？解决方法又如何呢？ 首先

，一方面来说，技术的安全是建立在可支配成本的基础上，

如果资本到位，厂商可以把安全技术做得非常全面。另一方

面，除了技术之外，公司内部良好的管理也是非常重要，国

外很多公司因为成本原因不能使用比较好的技术设备，所以

他们就派出一个团队进行“7×24”小时的监控服务，通过即

时监控来保证各种信息的安全。 其次，“再安全也要表现给

客户看。”天威诚信数字认证中心副总裁李延昭如是说。即

使你技术做到很好，但是钓鱼网站依然横行。为什么？从一

个体系来讲，你厂商做到了，也知道了有多安全，但是用户

却并不知道。厂商必须告诉客户怎么去访问，告诉他运用哪



些手段可以识别访问的网站是否安全。 最后，尽管电子支付

还存在很多问题，特别是安全和诚信问题，但作为电子商务

的中心环节，其发展趋势是不可阻挡的，关键是从立法和技

术两方面一起进行逐步完善。安全厂商在电子支付安全软件

方面不断推陈出新，我国目前已有《电子签名法》、《网上

支付管理指导》等指导性法规，而且相关法规正在进一步的

完善中。与此同时，网商若能很好地利用现有的安全技术，

并且不断建立自己良好的管理机制，再加上自己的优质服务

，必将能够正确引导消费者，建立一个理想中的电子支付市

场。 100Test 下载频道开通，各类考试题目直接下载。详细请
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