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4_E7_94_B5_c40_61864.htm PKI（公钥设施基础，Public Key

Infrastructure）是一种标准化的密钥管理平台，能为网络应用

提供加密和数字签名，以及密钥和证书管理体系的服务。在

几乎所有介绍PKI的书籍或文章上，我们都能看到类似于这样

的一句话：使用PKI就能保证网络应用的安全。那么，PKI体

系的安全性到底怎样呢？就让我们来逐一列出PKI体系的十大

安全隐患： 风险1：证书持有者能被信任吗？ 在PKI中，CA

总是被认为是可以信任的，并且，由CA颁发的证书的持有者

也是可以信任的。但是在密码学中，CA是可以信任的，仅仅

意味着CA能够妥善的保管好自身的私钥，并不意味着你有任

何理由信任CA所颁发的证书的持有者（而绝大多数PKI系统

甚至是不经用户许可即将可信任CA颁发证书的持有者视为可

信任！）。PKI设计者的逻辑是：你已经得到一个由CA颁发

的可以信任的证书，该证书告诉你持有者的姓名（或公司名

等），因此你可以知道持有者是谁，而这些就是你所需要知

道的全部信息。显然，这样的逻辑是不可依赖的。 风险2：

你的私钥安全吗？ 在PKI体系中，证明你自己身份的唯一方

法是使用你自己的私钥。但问题也就随着出现了，你保管好

你的私钥了吗？存放在电脑上的私钥可能被病毒或者木马盗

窃。如果你已经将私钥进行过加密处理，那么你的加密口令

足够强壮吗？而一旦私钥被盗，也就相当于你的身份可以被

别人随意使用，因此，这些都是不得不考虑的问题。 风险3

：鉴别证书的机器安全吗？ 由于证书鉴别使用的是公钥，也



就没有任何需要保密的东西，这看来似乎是安全的。但是，

证书鉴别确实需要使用一些公钥，这样，一旦攻击者成功将

他的公钥添加到用于鉴别的公钥列表中，他就能自己颁发证

书，并且这些证书也会被PKI体系视为合法用户。解决这个问

题的唯一途径就是确保存放鉴别使用的公钥的电脑的安全性

。 风险4：证书持有者就是你寻找的那个吗？ 通常，PKI证书

会和持有者的姓名相联系，但在现实中，同名的人不少，光

凭这一点无法判断该证书是否属于你所寻找的那个人。因此

，PKI系统也添加了一些其他信息作为标识，但问题也随之而

来，你对寻找的那个人有足够了解吗？同时，你知道他的证

书会由哪个CA进行颁发吗？ 风险5：CA足够权威吗？ 尽管我

们可以假设CA是颁发证书的权威机构，但CA是证明证书上

包含内容的权威机构吗？以广泛应用的SSL为例，证书上包含

的持有者姓名（通常是公司名）和DNS域名两项就有着很大

的安全漏洞。首先，公司名是该公司在注册时申请的，而所

有浏览器里的SSL CA都不是接受公司注册的权威机构；其次

，域名也不是在CA处注册的。这样，证书持有者向CA提供

的注册信息中就有足够可能性包含虚假信息，导致最终用户

受骗。 100Test 下载频道开通，各类考试题目直接下载。详细
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