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https://www.100test.com/kao_ti2020/61/2021_2022__E5_AE_A2_E

6_88_B7_E8_AE_A4_E8_c40_61973.htm 客户认证技术 1.身份认

证身份认证就是在交易过程中判明和确认贸易双方的真实身

份，这是目前网上交易过程中最薄弱的环节。某些非法用户

常采用窃取口令、修改或伪造、阻断服务等方式对网上交易

系统进行攻击，阻止系统资源的合法管理和使用。因此，要

求认证机构或信息服务商应当提供如下认证的功能：(1)可信

性信息的来源是可信的，即信息接收者能够确认所获得的信

息不是由冒充者研发出的。(2)完整性要求信息在传输过程中

保证其完整性，即信息接收者能够确认所获得的信息在传输

过程中没有被修改、延迟和替换。(3)不可抵赖性要求信息的

发送方不能否认自己研发出的信息。同样，信息的接收方不

能否认已收到了信息。 (4)访问控制拒绝非法用户访问系统资

源，合法用户只能访问系统授权和指定的资源。一般来说，

用户身份认证可通过三种基本方式或其组合方式来实现：(1)

用户所知道的某个秘密信息，例如用户知道自己的口令。(2)

用户所持有的某个秘密信息(硬件)，即用户必须持有合法的

随身携带的物理介质，例如智能卡中存储用户的个人化参数

，以及访问系统资源时必须要有的智能卡。(3)用户所具有的

某些生物学特征，如指纹、声音、DNA图案、视网膜扫描等

等，这种认证方案一般造价较高，多半适用于保密程度很高

的场合。 100Test 下载频道开通，各类考试题目直接下载。详

细请访问 www.100test.com 


