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求与思路电子商务的安全管理思路电子商务的安全管理，就

是通过一个完整的综合保障体系，来规避信息传输风险、信

用风险、管理风险和法律风险，以保证网上交易的顺利进行

。网上交易安全性问题是电子虚拟市场中的首要问题。首先

，它是保证市场游戏规则顺利实施的前提，因为市场竞争规

则强调的是公平、公正和公开，如果无法保证市场交易的安

全，可能导致非法交易或者损害合法交易的利益，使市场游

戏规则无法贯彻执行。其次，它是保证电子虚拟市场交易顺

利发展的前提，因为虽然网上交易可以降低交易费用，但如

果网上交易安全性无法得到保证，造成合法交易双方利益的

损失，可能导致交易双方为规避风险选择传统的更安全交易

方式，势必制约电子虚拟市场的发展。因此，无论从市场本

身发展，还是保护合法市场交易利益来看，确保网上交易安

全是电子虚拟市场要解决的首要问题和基本问题，这需要各

方配合加强对网上交易安全性的监管。网上交易安全管理，

应当跳出单纯从技术角度寻求解决办法的思路，采用综合防

范的思路，从技术、管理、法律等方面综合思考。建立一个

完整的网络交易安全体系，至少从三个方面考虑，并且三者

缺一不可。(1)技术方面的考虑，如防火墙技术、网络防毒、

信息加密存储通信、身份认证、授权等。但只有技术措施并

不能完全保证网上交易的安全。(2)必须加强监管，建立各种

有关的合理制度，并加强严格监督，如建立交易的安全制度



、交易安全的实时监控、提供实时改变安全策略的能力、对

现有的安全系统漏洞的检查以及安全教育等。在这方面，主

要充分发挥政府有关部门、企业的主要领导、信息服务商的

作用。(3)社会的法律政策与法律保障，通过健全法律制度和

完善法律体系，来保证合法网上交易的权益，同时对破坏合

法网上交易权益的行为进行立法严惩，如尽快出台电子证据

法、电子商务法、网上消费者权益法等。这方面，主要发挥

立法部门和执法部门的作用。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


