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面市以来，获得了业界的支持，促进了SET良好的发展趋势。

但也发现了一些问题，主要包括以下几方面：(1)协议没有说

明收单银行给在线商店付款前，是否必须收到消费者的货物

接受证书。否则的话，在线商店提供的货物不符合质量标准

，消费者提出疑义，责任由谁承担。(2)协议没有担保“非拒

绝行为”，这意味着在线商店没有办法证明订购是不是由签

署证书的消费者发出的。(3)SET技术规范没有提及在事务处

理完成后，如何安全地保存或销毁此类数据，是否应当将数

据保存在消费者、在线商店或收单银行的计算机里。这些漏

洞可能使这些数据以后受到潜在的攻击。(4)在完成一个SET

协议交易的过程中，需验证电子证书9次，验证数字签名6次

，传递证书7次，进行5次签名、4次对称加密和4次非对称加

密。所以，完成一个SET协议交易过程需花费1.5～2分钟，甚

至更长的时间(新式小型电子钱包将多数信息放在服务器上，

时间可缩短到10～20秒)。SET协议过于复杂，使用麻烦，成

本高，且只适用于客户具有电子钱包的场合。(5)SET的证书

格式比较特殊，虽然也遵循X.509的标准，但它主要是由Visa

和Marster Card开发并按信用卡支付方式来定义的。银行的支

付业务不光是卡支付业务，而SET支付方式和认证结构适应于

卡支付，对其他支付方式是有所限制的。(6)一般认为，SET

协议保密性好，具有不可否认性，SETCA是一套严密的认证

体系，可保证B-C类型的电子商务安全顺利地进行。事实上，



安全是相对的，我们提出电子商务中信息的保密性问题，即

要保证支付和定单信息的保密性，也就是要求商户只能看到

定单信息(OI)，支付网关只能解读支付信息(PI)。但在SET协

议中，虽然账号不会明文传递，它通常用1074位RSA不对称密

钥加密，商户电子证书确实指明了是否允许商户从支付网关

的响应消息中看到持卡人的账号，可是事实上大多数商户都

收到了持卡人的账号。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


