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随着全球信息化水平的不断提高，网络与信息安全的重要性

日趋增强。当前网络与信息安全产业已成为对各国的国家安

全、政治稳定、经济发展、社会生活、健康文化等方方面面

具有生存性和保障性支撑作用的关键产业。网络与信息安全

可能会影响个人的工作、生活，甚至会影响国家经济发展、

社会稳定、国防安全。因此，网络与信息安全产业在整个产

业布局乃至国家战略格局中具有举足轻重的地位和作用。 尽

管如此，当前网络与信息安全的现状却不容乐观。以网络攻

击为例：据调查2004年专门针对美国政府网站的非法入侵事

件发生了5.4万件，2005年升至7.9万件。被入侵的政府网站包

括国防部、国务院、能源部、国土安全部等重要政府职能部

门。我国新华社曾报道，中国近60%的单位网络曾发生过安

全事件，其中包括国防部等政府部门。中国公安部进行的一

项调查显示，在被调查的7072家单位网络中，有58%曾在2004

年遭到过攻击。这些单位包括金融机构和国防、商贸、能源

和电信等政府部门。此外，我国每年都会出现包括网络瘫痪

、网络突发事件在内的多种网络安全事件。 因此，网络与信

息安全方面的研究是当前信息行业的研究重点。在国际上信

息安全研究已成体系，20世纪70年代就已经开始标准化。当

前有多个国际组织致力于网络与信息安全方面的研究。随着

信息社会对网络依赖性的不断增加以及911等突发事件的出现

，以美国为首的各个国家在网络与信息安全方面都在加速研



究。我国自2003年以来也在网络与信息安全方面有了较大的

进展，但是总体相对落后。 二、网络与信息安全需求 网络与

信息安全研究涵盖多样内容，其中包括网络自身的可用性、

网络的运营安全、信息传递的机密性、有害信息传播控制等

大量问题。然而通信参与的不同实体对网络安全关心的内容

不同，对网络与信息安全又有不同的需求。在这里按照国家

、用户、运营商以及其他实体描述安全需求。 1.国家对网络

与信息安全的需求 国家对网络与信息安全有网络与应用系统

可靠性和生存性的需求、网络传播信息可控性要求以及对网

络传送的信息可知性要求。 网络与应用系统可靠性和生存性

要求：国家要求网络与应用系统具有必要的可靠性，防范可

能的入侵和攻击并具有必要的信息对抗能力，在攻击和灾难

中具有应急通信能力，保障人民群众通信自由的需求以及重

要信息系统持续可靠。 网络传播信息可控性要求：国家应当

有能力通过合法监听得到通信内容；对于所得到的特定内容

应当能获取来源与去向；在必要的条件下控制特定信息的传

送与传播；此外国家应当制定必要的法律法规规范网络行为

。 网络传送的信息可知性要求：国家应当有能力在海量的信

息中筛选需要的内容，分析并使用相应的信息内容。 2.用户

（企业用户，个人用户）对网络与信息安全需求 用户包括企

业用户和个人用户对网络与信息安全有通信内容机密性要求

，用户信息隐私性要求，为了与应用系统可信任要求以及网

络与信息系统可用性要求。 通信内容机密性要求：用户希望

通信的内容应当通过加密或者隔离等手段，除国家授权机关

以外只有通信对端能够获取并使用。 用户信息隐私性要求：

用户希望用户留在网络上的个人信息、网络行为以及行为习



惯等内容不能被非授权第三方获取。 网络与应用系统可信任

要求：用户希望网络能确认通信对端是希望与之通信的对端

，应用系统应当有能力并有义务承担相应的责任。 网络与应

用系统可用性要求：用户希望网络与应用系统达到所承诺的

可用性，网络/应用系统不应具有传播病毒、发送垃圾信息和

传播其他有害信息等行为。 3.运营商（ISP、ICP等）对网络

与信息安全需求 运营商对未来与信息安全的要求包括满足国

家安全需求、用户安全需求以及自身对网络与应用系统的可

管理可运营需求。 满足国家安全需求：运营商满足国家安全

需求包括应当提供合法监听点、对内容作溯源、控制特定信

息的传送传播，提供必要的可用性等。 满足用户安全需求：

运营商满足用户安全需求包括必要的认证和加密，有效的业

务架构和商务模式保证双方有能力并有义务承担相应的责任

效的业务架构和商务模式保证双方有能力并有义务承担相应

的责任，提供必要的可用性等。 网络和应用系统可管理可运

营要求：运营商要求物力与系统资源只能由授权用户使用；

资源由授权管理者调度；安全程度可评估可预警；风险可控

；有效的商务模式保证用户和其他合作方实现承诺。 100Test 
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