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E7_94_B5_E5_AD_c40_62060.htm 电子商务的安全威胁已经出

现许多新特点，致使用户在稀里糊涂中上当受骗，懊悔不已

。魔高一尺，道是否可以高出一丈？ 目前，假冒网站、邮件

欺骗、木马病毒已经成为新形势下电子商务面临的最重要的

现实安全威胁；2005年我国网络用户被骗金额近1亿元人民币

，今年 “五一”黄金周期间，银行卡相关病毒数和网络钓鱼

网站数量进一步急速上升。以上事实和最近大量网络骗案的

接连发生，提出了一系列值得我们思索和警示的问题。 因此

，把握电子商务安全预警、安全防范的新情况、新特点和新

技术，对于加快电子商务的发展具有重要意义。 网络钓鱼已

经成为当前电子商务的重要风险 网络钓鱼是通过大量发送声

称来自于银行或其他知名机构的欺骗性邮件，意图引诱收信

人给出敏感信息如用户名、口令、帐号 ID 、ATM PIN 码或

信用卡详细信息的一种攻击方式。最典型的网络钓鱼攻击是

将收信人引诱到一个通过精心设计与目标网站非常相似的钓

鱼网站上，获取个人敏感信息，而这些个人的信息被泄露以

后，网络钓鱼攻击者就可以假冒受害者进行欺诈性金融交易

，从而获得经济利益，致使受害者经常遭受显著的经济损失

。 网络钓鱼的诱骗手段很多，主要有：通过网络发布虚假、

低价的产品的三种攻击方式信息作为诱饵，诱使购物心切的

人们上当受骗； 利用一些网络技术四处传播木马病毒，窃取

电脑机密；窃取银行卡的帐号、密码等重要信息，让人们受

到经济上的损失； 搭建虚假电子商务平台建立假冒网站等实



施欺诈行为，从而达到“网络钓鱼”的目的。 以上是三种网

络诈骗的重要手法，随着钓鱼式攻击技术的发展，新的攻击

方式不断出现和扩展，其攻击手段越来越狡猾，调查表明今

年以来有关部门就监测到上百起钓鱼式攻击方式。 截至2005

年5月的一年中，有7300万美国互联网用户收到过平均50多封/

人的网络钓鱼邮件，比2004年前6个月增加了4倍。也就是说

，每五个美国人中就有一个成为那些网络钓鱼者的攻击目标

。因此，网络钓鱼去年给美国造成了近10亿美元的经济损失

。 根据国家计算机网络应急技术处理协调中心的统计，目前

中国的网络钓鱼网站占全球钓鱼网站的13%，名列全球第二

位。去年一年，公安部侦破网络诈骗案件1350起，自2004年7

月以来，该类欺诈报告更是以月均26%的速度递增。 仅2004

年“国家计算机网络应急技术处理协调中心”就接到了金融

网站和电子商务网站的仿冒报告223起。2005年4月以来，国

内著名电子商务网站“淘宝网”连续发生数起卖家网上帐户

被盗事件。此类偷窃行为给用户造成严重的经济损失，对中

国电子商务的危害也最大。 对于当前大量发生在各网站的网

民被骗案件，相当多的电子商务平台以“我只提供平台，风

险与我无关”自居。因此，对入住的交易主体缺少必要的审

查和管理，缺少网络化的交易监管，缺少对交易风险的提示

和告诫，更缺少对交易风险的必要的赔付保障，以至网络骗

子横行，网络钓鱼案件频发。 网络钓鱼诈骗的主要危害
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