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现针对国内某著名商业银行的假网站，用户登录假网站后，

网站的病毒程序会将盗窃来的账号密码发到指定的邮箱。目

前，已有数十人的银行账户上的资金不翼而飞，银行专家建

议客户及时使用防病毒软件、使用网络防火墙、USBKey数字

证书等安全方式，谨防网上黑客的攻击。 其实，网上银行的

用户只要掌握了简单、正确的使用方法，网上银行的安全是

完全可以信赖的。在这方面，交通银行的网上银行网上银行

的安全攻略值得借鉴。 攻略一：网上银行用户可以根据自身

的需要，选择不同的版本。 如果不需要将交通银行太平洋卡

上的资金转出自己的银行卡账户，而仅仅通过网上银行进行

账户余额、明细等查询，定期、活期账户互转以及通过外汇

宝买卖外汇和通过基金超市买卖基金等非转账业务的用户，

可以直接选择“普通用户版”，输入卡号和查询密码登录网

上银行，不需要到网点进行网上银行签约。 如果需要方便地

进行“小额”转账的用户，可以选择“手机注册版”。到交

通银行网点签约网上银行，通过注册设置太平洋卡每日转账

限额和预留注册手机号后，除了可以进行涵盖“普通用户版

”的业务外，可以进行“卡卡转账”。用户可以根据自己的

需要，设置的每日0~5万元的转账限额。转账确认时，用户需

要输入短信动态密码，通过移动网络发送给客户的一次性的

短信动态密码，无法在互联网上被截取，从而保证客户资金

账户的安全。 如果需要经常进行“大额”转账的用户，可以



选择“证书认证版”。到交通银行网点签约网上银行，通过

注册设置太平洋卡每日转账限额和购买USBKEY后，可以进行

“卡卡转账”，用户可以根据自己的需要设置的每日转账限

额为0~100万元。数字证书存放在USBKEY中，不可进行复制

，客户登录和进行转账类交易时需要使用USBKEY并输入保

护PIN值，转账时需要进行数字签名，从而保证客户的网上银

行交易安全。 攻略二、设置网上银行用户个性化的欢迎语。 

网上银行“手机注册版”的用户可以自身的喜好，随意设置

个性化的登录欢迎语，如“我的宠物叫旺旺”等，个性化的

欢迎语可以有效地防范虚假网站。 攻略三：根据需要调整动

态密码的发送条件。 “手机注册版”用户在进行转账类交易

时，需要输入系统发送到手机的一次性动态密码。5000元以

上的转账必须输入动态密码，在0~5000元的范围内，客户可

以在网上自行设定发送动态密码的条件，例如，客户设置为

短信发送条件为2000元，则2000元以下的转账时可以不需要

动态密码，如果设置为0元，则任何金额的转账均需要输入转

账动态密码。动态密码启动限额向上调整时，需要输入系统

发送的动态密码，保障客户的安全，动态密码启动限额向下

调整时，客户可以随意设置，动态密码启动限额条件的自主

调整，使客户在使用网上银行转账时，即安全又方便。 攻略

四：对于不同的银行卡，可以设置不同的转账限额。 无论是

“手机注册版”用户，还是“证书认证版”用户都可以通过

“我的账户”，下挂多张交通银行卡，客户可以根据需要设

置每张卡的资金转账限额，保障资金的安全，如可以对进行

日常网上支付，卡余额较少的银行卡设定较高的限额，如5万

元，对有大额资金余额沉淀而又投资基金、外汇市场上基本



长期不做转账支出的银行卡，可以设置较低的限额如1000元

，甚至是0(不允许转出)。 攻略五：设置账户别名，保护银行

卡账号信息。 “手机注册版”网上银行用户可以根据自己的

喜好，设置个性化的网银登录名，登录时不需要输入卡号和

密码，而使用网银登录名和网银密码登录，保护银行卡号和

密码不在网上流失。同时可以在“常用账户”设置中对每个

银行卡的卡号进行别名设置，如可以根据需要取名“外汇买

卖卡”、“基金业务卡”、“工资卡”，也可以根据账户户

主取名为“私人账户”、“先生的账户”、“孩子的账户”

等。 100Test 下载频道开通，各类考试题目直接下载。详细请

访问 www.100test.com 


