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https://www.100test.com/kao_ti2020/62/2021_2022_06_E7_94_B5_

E5_AD_90_E6_8A_c40_62065.htm 最近几天，全国不少媒体纷

纷转载新华社消息《“恶意木马程序”盗个人银行账号》，

引起了不少市民的关注：网上银行到底安全吗？对此，我省

工行等银行的电子银行部人士明确告诉记者，只要看好自己

的账号密码，只要自己会用网上银行，网银的安全是完全有

保障的。 “恶意木马”这样“偷”钱 据介绍，近期社会上出

现一个可以诱骗盗取工商银行用户个人银行账号和密码的恶

意木马程序，该程序的工作原理为，它能监控计算机系统

中IE浏览器正访问网页情况，如果发现用户正在工行网上银

行登录页面上输入自己银行账号和密码，并且进行提交，那

么木马程序就会借机弹出一个和真的一样伪造IE浏览窗口。

在这个窗口里可以看到一条文本信息：“为给您提供更加优

良电子银行服务，我行对电子银行系统进行升级，请您务必

修改以上信息！”不了解情况的计算机用户就会按照显示信

息再一次输入个人银行登录账号密码及支付密码，这样木马

程序就能成功窃取计算机用户银行网上个人账户信息。 专业

人士称这个伎俩太低级 闻听木马程序又在伪造IE浏览器，省

工行电子银行部网上银行科的有关负责人上午对记者直言，

他认为这早已不是什么新鲜事，木马程序有点类似于屡禁不

绝的银行诈骗短信，它也许会陆续出现形式上的“新变种”

，但再怎么变，内容万变不离其宗，别有用心者的目的其实

就一个，就是要套取你的账号及密码。 记者了解到，常见的

网银诈骗伎俩大致以下几种：利用短信邮件等途径，以中奖



、消费等手段为诱饵诱骗客户将自己的客户信息透露给对方

；利用平时大家只使用几个常用密码的习惯，从免费邮箱、

论坛等大家防范意识较低的环境，窃取客户资料；利用假电

话银行，假网站窃取客户的资料，利用顺序号、生日等数字

猜得客户密码；利用人气较旺，活动较多的网站，发布中奖

通告，骗取密码等个人资料。总之，网上银行用户要牢记：

不要贪便宜，不要随意泄露个人资料，注意密码设置强度。 

安全与方便并非必然矛盾 层出不穷的假银行网站、“技术了

得”的黑客，让许多人感慨，方便与安全是网上银行发展的

一对矛盾。然而，上午接受记者采访的我省银行人士却观点

一致地否认，他们表示，事实上，相对于个人网银客户，企

业网银的交易量更大、交易金额更可观，但我省的企业网银

客户，基本上从没“出过事”，为什么，就是因为他们懂得

安全使用网银。“工行的企业网银客户，每年网上的交易金

额高达上万亿，我可以很负责地说所有的交易都安全可靠，

其中一个最重要的原因就是他们都使用数字证书。”工行有

关人士介绍，所谓数字证书，就是一种可随身携带的固化

在U盘中的“认证”，它意味着，就算被别人知道了你的卡

号和密码，没有数字证书也不能通过网上银行盗用你卡里的

钱！“可惜，有让自己的网银安全升级意识的个人网银用户

却没那么多，像江苏地区的百万工行个人网银用户中，申请

数字证书的，不足5万人。” 当然，不申请数字证书，并不

代表网银交易就一定有风险。专业人士提醒，只要牢记登录

正确网址、保护账号密码、确保计算机安全，同时时刻警惕

有效防范诸如假网站、木马病毒等网络诈骗行为，养成良好

的网上银行使用习惯，网上银行同样是有保障的。 100Test 下



载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


