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https://www.100test.com/kao_ti2020/62/2021_2022__E5_85_A8_E

5_9B_BD70_E4_BD_c40_62076.htm 某银行的网上银行用户接

连被窃巨款，目前已有北京、南京、杭州、合肥等全国十几

个城市的70余名用户受害，涉案金额高达30万元。对于近期

网银案件开始进入多发期，专家支出三招进行应对。 昨天传

来消息称，某银行的网上银行用户接连被窃巨款，目前已有

北京、南京、杭州、合肥等全国十几个城市的70余名用户受

害，涉案金额高达30万元。此前，湖南警方也逮捕了一个专

门窃取网银资金的黑客团伙，该团伙控制的银行账户超

过1000个，共窃得资金40余万元。黑客窃取网上银行资金的

手段，开始进入高发季节。对此，反病毒专家表示，进

入2006年以来，黑客窃取网银资金案件进入多发期，利用网

页病毒、木马病毒等手段窃取用户账户信息，进而通过网络

支付、网上转账等形式窃取资金，已经成为黑客敛财的新途

径。 “国内银行对网银用户的保护不足，网银用户要想取得

高等级保护，往往需要支付费用，这迫使一些网上银行用户

采用不安全的保护方式。”瑞星安全专家分析说，在我国的

香港地区，银行会为普通用户提供免费的电子证书、手机随

机密码认证等保安措施。“另一方面，我国网民的网络安全

意识不足，甚至在一些不安装杀毒软件的电脑上使用网上银

行业务，导致自己的银行账户资料被病毒窃取。” 网银被窃

案进入高发期，用户如何防范？瑞星反病毒专家建议，第一

，用户开设新账户的时候，应该向银行工作人员详细咨询，

不需要网络转账的用户应该禁止银行卡的相应功能。第二，



用户上网的时候应该避免浏览不良网站，以免被网站上的病

毒所侵害，致使银行账户资料失窃。用户的电脑上还应该安

装杀毒软件和个人防火墙，并注意及时升级。第三，用户在

使用网上银行业务的时候，应该打开杀毒软件的实时监控功

能，并使用个人防火墙。反病毒专家提醒用户，当发觉自己

的银行账户有异常的时候，应该尽快去银行查询，并及时报

告当地公安机关。如果怀疑自己的电脑感染了网银相关病毒

，可以使用在线查毒网站，免费对电脑进行彻底扫描。
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