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https://www.100test.com/kao_ti2020/62/2021_2022__E4_BA_92_E

8_81_94_E7_BD_91_E6_c40_62084.htm 【内容提要】数字证书 

（ID 密码）的键盘认证方式很难遏止“网银黑客”，采用指

纹识别技术的网络认证，避开了键盘的认证方式，从而有效

地解决网络银行安全威胁。 首先我带来几个问题：“凭什么

说数字证书是可信的（数据传输）？数字证书是保护网络银

行端还是用户端？” 确切地说，数字证书是保证用户登陆（

真）网络银行的安全受到保护，事实上，数字证书是128位加

密的产品，它并不意味着网络银行的永久安全，只是目前黑

客还不具备破解能力罢了，从这个意义上说，被破解只是时

间问题。另外，即便它有效地确保了当前（真）网络银行的

安全，（假）复制网络银行依然无法奏效。从运营上看，又

一个问题是，工行是否应确保用户访问其他运营网站的安全

责任呢？答案显然是否定的。那么无法帮助用户访问其他网

站的安全，就无法使网络银行更安全。 长久以来，用户常用

的传统认证“ID 密码”这种安全保障系数较低的方式。由于

传统密码本身并没有加密措施，使得网页病毒，木马甚至偷

窥屡获成功的主要原因之一。此外由于用户的计算机安全管

理意识淡薄也为病毒提供了有利的传播平台。因此，为了确

保用户财产，个人信息及隐私获得有效保障，我们建议用户

提高安全管理意识的同时，尽量选择那些具备无法复制，无

需记忆，随身携带的互联网指纹认证产品。 目前，互联网指

纹认证服务正悄然靠近用户视线，与传统认证相比，互联网

指纹认证主要以ID 指纹的方式进行认证，第一，它完全避开



了键盘的认证方式，从而颠覆现有病毒的窃取方式。第二，

指纹是无法复制的人体智能认证模式，因此，指纹本身就是

一种加密形式。第三，由于指纹认证是图象对比模式，此对

比是在指纹图象上，提取若干个特征点完成的，算法也是一

种加密形式。第四，为了保证数据安全，在算法数据库与核

心算法之间设置了对指纹数据的加密及解密程序（这种加密

和解密完全在核心数据库内完成，没有对外工具或接口）第

五，它也配置了用户通常接触的如数字证书，防火墙，网络

管理器等等。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


