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综述：垃圾邮件泛滥神秘黑客攻击美五大网站(2000／02／11

，半岛晨报)2月8日到10日，一伙神通广大的神秘黑客在三天

的时间里接连袭击了互联网上包括雅 虎、美国有线新闻等在

内的五个最热门的网站，并且造成这些网站瘫痪长达数个小

时。接二 连三的大规模网络袭击行动现在已经引起世界各大

网络公司和网站主持者的高度警觉，就连 美国司法部、美国

联邦调查局也被惊动了，现已决定介入对这几起网络袭击事

件的调查。 网络袭击导致世界五大网站连连瘫痪。美国东部

时间2月7日上午9时15分(北京时间2月8日)，全世界各地成千

上万的国际互联网用户跟平常一样打开电脑，准备登录雅虎

网站。雅虎网站是继美国在线之后排名第二的大网站，现有

注册用户1亿个，平均每天传送的资料多达4．65亿页，每月

吸引的访问者多达4 200万人。遭到袭击后，“雅虎”的技术

人员大惊失色，赶紧采取紧急措施一边查明黑客的袭击手段

， 一边立即进行紧急补救。技术人员们知道，现在正是一年

中网上购物最活跃的时候，如果不 能及时恢复服务的话，那

么就意味着数百万美元的交易将落空。技术人员很快发现，

黑客使用了一种名为“拒绝服务”的入侵方式，在不同的计

算机上同时用连续不断的服务器电子请求来轰炸雅虎网站。

说白了，这种方式类似于某人通过不停拨打某个公司的电话

来阻止其他电话打进，从而导致公司通信瘫痪。在袭击进行

最高峰的时 候，网站平均每秒钟要遭受一千兆字节数据的猛



烈攻击，这一数据量相当于普通网站一年的 数据量! 面对如

此猛烈的攻击，雅虎的技术人员却束手无策，只能眼睁睁地

看着泛滥成灾的 电子邮件垃圾死死地堵住了雅虎用户们上网

所需的路由器。10时15分，汹涌而来的垃圾邮件堵死了雅虎

网站除电子邮件服务等三个站点所有的路 由器，雅虎公司大

部分网络服务均陷入瘫痪，公司不得不将网站入口关闭。此

时，美国的雅虎用户根本无法登录雅虎的任何站点，而世界

各地其他的用户也只能登录雅虎59％的站点。13时25分，雅

虎公司的技术人员终于设法识别出了电子请求的数据类型，

并且加上新的邮件过滤器将其滤去，这才部分恢复了正常的

服务，有70％的网站重新为用户提供服务。美国东部时间2

月8日，也就是雅虎网站遭袭后第二天，尽管世界各著名网站

已经高度 警惕，但还是再次遭到这些神秘黑客的袭击。世界

最著名的网络拍卖行eBay因神秘黑客袭 击而瘫痪了整整两个

小时，以致任何的用户都无法登录该站点；赫赫有名的美国

有线新闻网 CNN随后也因遭神秘黑客的袭击而瘫痪近两个小

时；风头最劲的购物网站Amazon.com也被 迫关闭一个多小

时!eBay网站发言人罗宾佐恩在接受记者采访时透露说，该网

站实际上瘫痪了整整3个小 时零10分钟，跟“雅虎”的瘫痪时

间一模一样。 当时，神秘的袭击者以每秒钟800兆字节的数据

猛攻网站，这一数据量相当于正常数据量的24倍，不堪重负

的网站终于在美国东部时间下午5时45分彻底瘫痪。网络公司

赶紧向其客户发了一份紧急通知，坦言网站正在遭受黑客的

袭击，但有关客户的机密数据却丝毫未损。这份紧急通知还

给其客户吃定心丸说：“我们正在采取多种措施反击黑客们

的袭击，并且与当地和联邦政府有关部门、互联网服务商以



及我们的合作伙伴们紧密协作。”CNN网站也在长达1小时

零45分钟的时间内无法登录，不过， 该网站后来由服务商提

供了一道“防火墙”，之后用户们才可以重新登录；

而Amazon.com网站也有一个小时不能为顾客提供购物服务

。2月9日(北京时间2月10日)，澳大利亚悉尼一家公司的网站

也遭到了同样的网络袭 击。这家名叫“比蒂有限公司”的网

站在过去三个星期的时间内接连20多次遭受黑客用“拒 绝服

务”软件的袭击，每次都导致整个网站瘫痪，而且一瘫长达

数个小时。五起袭击事件给全世界敲响警钟。三天内发生的

这五起网络大规模袭击事件有着惊人 的相似之处：首先，袭

击者用数以亿万计的垃圾邮件猛烈袭击目标网站，从而导致

该网站网路堵塞，最终因不堪重负而彻底瘫痪，从而使全世

界各地的用户都无法登录该网站；其次，袭击者似乎分布在

世界各地，因为这些垃圾邮件是从世界各地的多个互联网连

接点发出来的。 以“雅虎”网站遭袭击为例，当时互联网50

处不同的节点一起向“雅虎”发起袭击，袭击者们显然是经

过严密协调的。网站瘫痪事件发生后，尽管这几家世界著名

的网络公司高层官员在接受记者采访时均表 示，目前还不知

道这几起神秘黑客袭击事件是否相互联系，但美国的网络安

全专家们却一致 认为：从网络袭击事件发生的时间和袭击手

法来看，这数起严重的网络袭击事件是相关的。 美国网络安

全公司的主管埃里亚斯表示：“这数起网络袭击事件跟：雅

虎’网站遭袭事件相隔 仅一天，所以能发动这种袭击的幕后

指使决非无名小辈，他或他们肯定有一大帮的盟友分布 在世

界各地共同对网站发起袭击。我敢说，他或者他们还会袭击

更多的目标。”“雅虎网站”的发言人表示：“此前，‘雅



虎’也发生过类似的事件，因此安装了专门的垃圾邮件过滤

器，但我们这次仍再次遭到袭击，看来，我们的邮件过滤器

也不是万能的。” 专门研究如何对付黑客破坏活动的美国卡

内基一梅农大学的“计算机紧急反应小组”则 对这几次网络

袭击进行了更深入的分析。该小组在一份紧急报告中认为：

“早在去年年底，计 算机安全专家就对一种名为‘分发系统

入侵工具’的软件感到不安，因为这种软件能让黑客轻而易

举地‘遥控’致瘫一个网站。最近几个月来，黑客们借助‘

分发嗅探器’、‘扫描器’和’拒绝服务器’等软件频频对

世界各地的网站发起袭击。最可怕的是，多名黑客可以借助

同样的软件在不同的地点‘集中火力’对一个或者多个网站

发起攻击，黑客们还可以把这些软件神不知鬼不觉地通过互

联网安到别人的电脑上，然后在电脑主人根本不知道的情况

下借自己的电脑为平台对网站发起攻击！” 还有一些不愿意

透露姓名的计算机安全专家披露说，实际上，类似的网络袭

击事件早在 三四年前就开始了，光是本月初，同样的袭击事

件就曾使美国地方、地区和全国的数个网站无法提供服务。

然而，出于对网站名声、信誉和其他因素的考虑，这些遭袭

击的网站都不愿意曝光自己遭袭的事实，甚至根本不承认自

己的网站遭到黑客的袭击。对于这五起袭击事件造成的损失

，各大网络公司都讳莫如深。尽管所有遭袭击的网络公 司都

一再强调这次袭击没有损害用户的利益，但公司本身的损失

却相当惨重。雅虎公司发言人在袭击事件发生后一再强调说

，由于雅虎公司使用先进保密技术，所以 数据库没有受到侵

袭，用户的机密数据没有被破坏或者丢失，公司的损失也不

算大。从表面 上看，雅虎的损失确实不大，袭击事件发生的



当天，华尔街股市上雅虎的股值并没有下跌。然而，网络专

家却认为，由于现在正是网上购物的活跃时期，3小时的无法

服务就意味着数百万美元的交易落空。此外，对于给广告用

户造成的损失，雅虎表示会在今后的几天时间里设法加排广

告以示补偿。对于eBay公司来说，这次袭击事件无疑是雪上

加霜。1999年6月，eBay网站因遭黑客袭击而瘫痪了整整22个

小时，从而使公司的股值在五天的时间内损失了26％! 去年11

月，该网站在三天的时间内因遭黑客袭击再次瘫痪4个多小时

。此后，公司被迫投资1 800万美元用于改善网络的安全运作

。即便如此，eBay网站在此次袭击中仍未能逃脱瘫痪的墨运

。袭击事件惊动美国司法部和联邦调查局。 网络袭击事件立

即引起了美国的安全专家和 互联网公司的高度警觉，因为这

股网络袭击浪潮看起来没有停止的意思。美国一家互联网公

司的经理列维不无担忧地说：“如果连世界头号网站‘雅虎

’都避免不 了瘫痪的结局的话，那么其他的网站对于神秘袭

击者来说更是小菜一碟了。”专门跟踪全世界网络运行情况

的美国硅谷的Keynote系统公司的公务服务部总管唐托 德感叹

地说：“雅虎是互联网世界最可靠的网站之一，因此，这次

袭击事件给所有依靠互联网 开展商务的人都提了一个醒：就

连最可靠的网站也可能遭受袭击、中断服务。依我看，这次

袭击事件还给我们这么一个警示：不管你事先准备得多么完

善，不管你有多少套应急方案，不管你系统设计得多么完美

，都仍有可能因遭到攻击而出错。”“雅虎”公司的发言人

也坦言：“我们以前也碰到过类似的袭击事件，但由于袭击

的规模要小得多，所以公司的技术人员只需稍稍修改一下数

据进出路径，就能避免网络瘫痪，但这次袭击却是一次非常



非常严重的网络袭击：袭击者来自如此之多的地点，时间如

此地协调一致，以至于打了雅虎公司个措手不及，所以我们

当时确实无法阻止袭击。不幸的是，我们还无法保证将来就

再也不会发生类似的袭击事件。我们可以给自己的网站安装

邮件过滤器，但这些黑客却能想方设法绕过过滤器。所以谁

也无法保证100％解决这遭难题。这不能不让人感到遗憾!”

美国司法部和联邦调查局对这几起网络袭击事件表示高度的

关注。联邦调查局率先与 第一个受害者“雅虎”公司联系，

表示联邦调查局准备调查这起严重的网络袭击事件。“雅虎

” 公司的发言人丹尼尔哈特透露说：“我们现在正在跟美国

联邦调查局进行接洽，打算在今后 几天时间里搜集更多的材

料，以便供双方进行讨论。”不过，到目前为止，美国司法

部和联邦调查局的代表们都承认，他们目前还没有掌握到任

何有关这次袭击事件的线索，不知道谁是这些袭击事件的幕

后指使，有多少台计算机卷入这些袭击事件，袭击的原因和

袭击的地点也不知道。就连美国司法部长雷诺也在新闻发布

会上承认：“我们不清楚这些袭击事件的动机，但美国政府

有关各部将与受害公司密切合作，想方设法揪出幕后的指使

。”美国联邦调查局也扬言，如能揪出幕后黑手的话，那么

他或者他们将被判五年至十年的监禁，并课以2 5万美元或者

受害者损失的双倍罚款。二、美国90％的IT企业表示对黑客

攻击准备不足(2000/03/07，日经BP社)美国的IT企业团

体ITAA(1nformation Technology Association of America)，就最

近频繁发生的针对著名网站点的集中攻击(DoS：denial of

service)，听取了6000人意见。此次调查以该团体的机关杂志

的读者为对象，使用因特网进行，被调查者43％是IT技术人



员，24％是管理人员。结果如下：被调查者的90％感到，电

子商务服务对类似DoS攻击还没有充分的防止对策。另外，

其 中55％认为该问题已明显成为电子商务发展中的危机。59

％的被调查者支持这样的观点，即 2月份的DoS攻击在美国的

电子商务发展中，已成为一个转折点。65％表示今后上网进

行交 易时要谨慎留意。三、克林顿认为电子商务安全问题影

响网络发展(2000／03／08，InfoWeb)美国总统克林顿日前在

加州圣何塞向硅谷高级管理人员发表谈话，要求在线公司制

定更 加严格的安全政策，以保护网上消费者的利益。克林顿

在硅谷公司高级管理人员参加的“通信与社会论坛”上说，

电子商务安全是个大问题，提供电子商务的公司如果没有严

格的安全措施，将阻碍因特网的进一步发展。他认为，在线

公司应保证消费者信息在网上传送和储存过程中的安全性；

在线公司应向消费者声明收集了他们的哪些个人信息以及将

如何使用；消费者信息被在线公司之外的第三方使用前，在

线公司应该先征得消费者的同意；一些涉及消费者利益的信

息如医疗和金融数据应得到重点保护。 克林顿希望在线公司

在保护消费者隐私方面作出令人满意的决策。他表示，网络

空间的 开放性应该继续得到保证，因为只有这样才能激励创

新。他同时指出，还应认识到网络空间 是一个责任共担的“

社区”。迄今，美国有60％以上的网站制定了消费者隐私保

护政策，而去年这一比例只有15％。 调查表明，对网络安全

缺乏信心是越来越多消费者不愿在网上购物的主要原因。在

线公司在 提供网上交易服务的时候能够获得消费者的信息，

而黑客入侵导致的一系列客户资料泄露事 件致使许多消赞者

担心，网上交易会危及他们的金融安全。相关资料： 黑客攻
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