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地讲是证券业的电子商务，它包括网上证券信息服务、网上

股票交易和网上银证转账等。一般来说，在网上证券应用中

，股民为客户端，装有个人证书；券商服务器端装有Web证

书。在线交易时，券商服务器只需要认证股民证书，验证是

否为合法股民，是单向认证过程，认证通过后，建立起安全

通道。股民在网上的交易提交同样要进行数字签名，网上信

息要加密传输；券商服务器收到交易请求并解密，进行资金

划账并做数字签名，将结果返回给客户端。 三、PKI在企业

网络安全中应用 近几年，我国在推动中国PKI技术发展与应

用方面取得巨大的进展，在PKI自主技术开发方面也取得了一

定的成绩。但是，PKI作为信息安全的核心技术，在我国网络

信任体系建设、数字签名法、信息安全重点基础建设方面尚

未得到广泛的推广应用。2005年亚洲PKI论坛第五届国际研讨

会中，以电子政务与电子商务的应用为切入点，推动中国PKI

技术的应用与发展。下面是我们经常遇到的几种常见应用。 

① 虚拟专用网络(VPN) 通常，企业在架构VPN时都会利用防

火墙和访问控制技术来提高VPN的安全性，这只解决了很少

一部分问题，而一个现代VPN所需要的安全保障，如认证、

机密、完整、不可否认以及易用性等都需要采用更完善的安

全技术。在实现上，VPN的基本思想是采用秘密通信通道，

用加密的方法来实现。具体协议一般有三种：PPTP、L2TP

和IPSec。 基于PKI技术的IPSec协议现在已经成为架构VPN的



基础，它可以为路由器之间、防火墙之间或者路由器和防火

墙之间提供经过加密和认证的通信。虽然它的实现会复杂一

些，但其安全性比其他协议都完善得多。由于IPSec是IP层上

的协议，因此很容易在全世界范围内形成一种规范，具有非

常好的通用性，而且IPSec本身就支持面向未来的IPv6协议。

总之，IPSec还是一个发展中的协议，随着成熟的公钥密码技

术越来越多地嵌入到IPSec中，相信在未来几年内，该协议会

在VPN世界里扮演越来越重要的角色。 100Test 下载频道开通

，各类考试题目直接下载。详细请访问 www.100test.com 


