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4_BC_9A_E8_AE_A1_E7_c42_622470.htm 一、会计电算化安全

性方面存在的问题 把百考试题会计证站点加入收藏夹 计算机

在会计工作中的应用目前正处于由单机会计电算化到联机网

络的发展阶段。从安全角度出发，会计电算化管理制度在安

全方面作出了多方面的规定和要求，在实际工作中起到了积

极作用。但随着会计电算化的发展，新的高科技计算机的应

用，会计电算化安全性方面还存在一些严竣问题。主要表现

在： 1、不法分子非法修改会计应用软件、篡改会计业务数

据、偷窃或贪污资金。按照规定开发并经过严格评审的会计

应用软件，能保证会计信息的合法、安全、准确、可靠。使

用这样的应用软件，不法分子一般难以钻到软件本身的空子

。但不法分子往往可以通过修改软件来达到偷窃会计信息或

贪污资金的目的。手段主要有：（1）设置机内假账套取资金

，一旦得逞，迅速撕毁凭证，消除作案痕迹；（2）修改内存

储器、外存储器的会计数据，篡改计算机的输出内容；（3）

随着联机电子网络化的发展，不法分子篡改网络上传送的信

息，通过加大结算金额，更改收款单位账号，达到贪污或窃

取资金的目的。由于联机网络化处于初始阶段，这类案件目

前在国内还没发现案例，但在国外日趋严重。 2、犯罪分子

刺探、收集会计信息，盗窃经济情报，利用掌握的经济情报

犯罪。如利用数据资源的复制可在瞬间完成的特点，通过拷

贝或“窃听”窃取全部账户信息，或借日常维修之机，趁人

不备偷窃数据。有的利用一些计算机操作人员和管理人员的



不良心理，采用高价收买政策，获取有价值的经济信息，有

的只通过网络窃取传送的数据，不干扰破坏信息流，只“窃

听”数据信息。 3、会计业务数据被丢失、被破坏，导致正

常核算中断。存储在计算机内的分户账、总账等文件，在单

用户状态下，死机造成会计业务数据部分丢失是难以完全避

免的，但在多用户，联机电子网络化状态下发生计算机故障

、自然灾害等造成数据资源被破坏所带来的危害将更大。一

旦出现数据丢失、破坏，恢复数据需要一个时间过程。中断

正常的核算工作在所难免。 4、计算机感染病毒，破坏会计

的应用系统。近年来，计算机病毒呈不断蔓延之势。在会计

电算化工作中，由于对病毒防范不严，计算机感染病毒的现

象不同程度的存在。计算机一旦感染病毒，轻的占据计算机

内存、降低计算机的运行速度，严重的破坏会计应用系统中

的数据文件和应用软件，使数据文件和应用软件突然被丢失

、篡改、混乱，出现不明真象的“死机”，无法正常工作。 

二、影响会计电算化安全的诸多因素 1、会计电算化有一个

开放的软件环境。任何用户使用计算机都离不开操作系统，

操作系统是用户使用计算机窗口。操作系统的功能、作用是

对所有人开放的，无论哪一种操作系统，都是可以学习、掌

握和利用的。同时它也给人们提供了一些强有力的软件工具

，利用这些工具可对计算机系统进行日常维护，也可以对应

用软件的程序进行加工和修改。这样开放的软件环境对普通

用户无疑是十分有利的条件，但对会计部门来讲却构成了威

胁。不法分子常常用来修改会计应用软件，达到其贪污或盗

窃资金的目的。 2、有章不循、违章操作的现象不同程度存

在。随着会计电算化的发展，不但管理制度不断完善，而且



安全控制方面也规定了很多内容。如计算机操作规程、岗位

职责范围、内部牵制制度、各种权限控制、会计业务数据管

理等，但在执行过程中有章不循、违章操作时有发生。犯罪

分子就是利用管理上的松懈、漏洞，利用会计应用软件受人

的意愿支配，对会计业务数据的修改复制不留痕迹、数据传

送迅速等特点伺机作案。 3、会计应用软件给人以可乘之机

。会计电算化的过程，是一个用计算机替代人工记账、算账

、报账的过程，是对会计数据的分析和判断的过程。在这个

过程中，会计业务数据的安全与否，会计应用软件起到一定

的制约作用。会计应用软件没有编译，所有数据文件不加密

控制，对开户、销户、冲正错账、修改账户等内容未进行权

限控制，就会给非法修改会计应用软件、非法篡改会计业务

数据以可乘之机。 4、计算机受非人的意愿影响。会计电算

化，财务人员使用的工具是计算机。但计算机在日常工作中

会出现“死机”故障、感染病毒和可能发生的自然灾害，影

响会计电算化的安全。 三、会计电算化安全性控制的对策 （

一）建立制约机制，严密组织管理，防范利用计算机贪污或

窃取信息。 1、建立制约机制，严格职责范围。建立制约机

制，严格职责范围，健全内部牵制制度是保证会计电算化安

全性控制的主要措施。 会计电算化的监机人员，可划分为系

统管理员以计算机技术人员为宜，负责系统的日常维护。处

理系统出现的软件及硬件故障。系统管理员的维护活动，要

受到一般操作员和特权操作员的控制和监督。应用软件的源

程序应对系统管理员保密。特权操作员一般由会计主管担任

，其除了处理正常业务外，要对系统管理员和一般操作员的

日常操作进行控制和监督。一般操作员包括记账员、复账员



和综合操作员。这样，把一个完整的会计核算过程分解成几

个部分，由几个人分别承担各自职责。如要违反规程进行非

法操作，必须相互串通，这就减少了事故发生的可能。 2、

加强账户管理。会计账簿存放在计算机内，不象手工账簿那

么直观，增加了账户管理难度。非法利用数据的人往往看中

了这一点，总是设法开立账户，使用账户，变更账户的内容

。因此在账户管理上要采取新的措施。如涉及修改账户信息

的业务，必须填制通知单，经会计主管签章后输入计算机。

严禁无凭证，一个人操作，随意删改，无人监督。 （二）加

强数据管理，防止数据非法修改和泄漏。 不法分子刺探、收

集经济情报，总是没法通过直接拷贝和计算机网络窃取有价

值的数据。为此，计算机内的会计业务数据不得随意拷贝，

未经批准不得用于调试程序，不得用于培训人员，进入机房

必须两人以上；需要通过计算机网络传送的会计数据，应采

取安全性措施；备份的会计业务数据，应专人保管，非工作

时间加锁入库，严密调阅手续，不得随意拷贝、携带、转借

备份的数据信息。 （三）防止死机和计算机故障，减少会计

数据的丢失和破坏。 1、死机和计算机故障，主要是工作人

员不爱护设备，不做好设备的清洁保养工作造成的。在一定

程度上与操作人员的思想素质有关。因此要对工作人员经常

进行职业道德、思想品德教育培训，提高他们的爱岗敬业的

精神。 2、误操作。一个熟悉会计业务和计算机操作技能的

操作员，因误操作造成数据丢失的可能性虽然不大，但要加

强对操作人员的培训，提高他们的操作水平，尽可能减少操

作失误。 （四）做好数据备份，使会计数据被丢失，破坏后

能及时恢复。 1、数据备份应以及时恢复数据为前提。不同



的应用软件，备份的要求也不一样。 2、对备份数据的管理

，除常规管理外，还应做到异地存放。 （五）预防计算机病

毒，杜绝计算机病毒侵袭。 1、尽可能不用软盘启动系统，

尤其不使用来历不明的软盘。 2、慎重使用软盘。对外来软

盘如确实需要使用，要经过病毒检查，否则不能上机。本单

位的软盘也不要随意转借给他人，以免归还时感染病毒。 3

、不要让他人随意使用计算机，严禁把外单位的程序带入系

统运行，严禁玩各种计算机游戏。 4、对重要的系统软件、

应用软件及数据文件，要制作备份放到安全区保存，以便病

毒侵害后用于及时恢复。 总之，在信息时代的今天，加强会

计电算化的安全性控制是一个十分重要的问题，应引起社会

各界的重视。百考试题收集整理 100Test 下载频道开通，各类

考试题目直接下载。详细请访问 www.100test.com 


