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https://www.100test.com/kao_ti2020/629/2021_2022_java_E5_9F_

BA_E7_A1_80_c104_629776.htm 网络协议 对于需要从事网络

编程的程序员来说，网络协议是一个需要深刻理解的概念。

那么什么是网络协议呢？ 网络协议是指对于网络中传输的数

据格式的规定。对于网络编程初学者来说，没有必要深入了

解TCP/IP协议簇，所以对于初学者来说去读大部头的《TCP

/IP协议》也不是一件很合适的事情，因为深入了解TCP/IP协

议是网络编程提高阶段，也是深入网络编程底层时才需要做

的事情。 对于一般的网络编程来说，更多的是关心网络上传

输的逻辑数据内容，也就是更多的是应用层上的网络协议，

所以后续的内容均以实际应用的数据为基础来介绍网络协议

的概念。 那么什么是网络协议呢，下面看一个简单的例子。

春节晚会上“小沈阳”和赵本山合作的小品《不差钱》中，

小沈阳和赵本山之间就设计了一个协议，协议的内容为： 如

果点的菜价钱比较贵是，就说没有。 按照该协议的规定，就

有了下面的对话： 赵本山：4斤的龙虾 小沈阳：（经过判断

，得出价格比较高），没有 赵本山：鲍鱼 小沈阳：（经过判

断，得出价格比较高），没有 这就是一种双方达成的一种协

议约定，其实这种约定的实质和网络协议的实质是一样的。

网络协议的实质也是客户端程序和服务器端程序对于数据的

一种约定，只是由于以计算机为基础，所以更多的是使用数

字来代表内容，这样就显得比较抽象一些。 下面再举一个简

单的例子，介绍一些基础的网络协议设计的知识。例如需要

设计一个简单的网络程序：网络计算器。也就是在客户端输



入需要计算的数字和运算符，在服务器端实现计算，并将计

算的结果反馈给客户端。在这个例子中，就需要约定两个数

据格式：客户端发送给服务器端的数据格式，以及服务器端

反馈给客户端的数据格式。 可能你觉得这个比较简单，例如

客户端输入的数字依次是12和432，输入的运算符是加号，可

能最容易想到的数据格式是形成字符串“12 432”，这样格式

的确比较容易阅读，但是服务器端在进行计算时，逻辑就比

较麻烦，因为需要首先拆分该字符串，然后才能进行计算，

所以可用的数据格式就有了一下几种： “12，432， ” 格式

为：第一个数字，第二个数字，运算符 “12， ，432” 格式

为：第一个数字，运算符，第二个数字 其实以上两种数据格

式很接近，比较容易阅读，在服务器端收到该数据格式以后

，使用“，”为分隔符分割字符串即可。 假设对于运算符再

进行一次约定，例如约定数字0代表 ，1代表减，2代表乘，3

代表除，整体格式遵循以上第一种格式，则上面的数字生产

的协议数据为： “12，432，0” 这就是一种基本的发送的协

议约定了。 另外一个需要设计的协议格式就是服务器端反馈

的数据格式，其实服务器端主要反馈计算结果，但是在实际

接受数据时，有可能存在格式错误的情况，这样就需要简单

的设计一下服务器端反馈的数据格式了。例如规定，如果发

送的数据格式正确，则反馈结果，否则反馈字符串“错误”

。这样就有了以下的数据格式： 客户端：“1，111，1” 服

务器端：“-110” 客户端：“123，23，0” 服务器端：“146

” 客户端：“1，2，5” 服务器端：“错误” 这样就设计出

了一种最最基本的网络协议格式，从该示例中可以看出，网

络协议就是一种格式上的约定，可以根据逻辑的需要约定出



各种数据格式，在进行设计时一般遵循“简单、通用、容易

解析”的原则进行。 而对于复杂的网络程序来说，需要传输

的数据种类和数据量都比较大，这样只需要依次设计出每种

情况下的数据格式即可，例如QQ程序，在该程序中需要进行

传输的网络数据种类很多，那么在设计时就可以遵循：登录

格式、注册格式、发送消息格式等等，一一进行设计即可。

所以对于复杂的网络程序来说，只是增加了更多的命令格式

，在实际设计时的工作量增加不是太大。 不管怎么说，在网

络编程中，对于同一个网络程序来说，一般都会涉及到两个

网络协议格式：客户端发送数据格式和服务器端反馈数据格

式，在实际设计时，需要一一对应。这就是最基本的网络协

议的知识。 网络协议设计完成以后，在进行网络编程时，就

需要根据设计好的协议格式，在程序中进行对应的编码了，

客户端程序和服务器端程序需要进行协议处理的代码分别如

下。 客户端程序需要完成的处理为： 1、 客户端发送协议格

式的生成 2、 服务器端反馈数据格式的解析 服务器端程序需

要完成的处理为： 1、 服务器端反馈协议格式的生成 2、 客

户端发送协议格式的解析 这里的生成是指将计算好的数据，

转换成规定的数据格式，这里的解析指，从反馈的数据格式

中拆分出需要的数据。在进行对应的代码编写时，严格遵循

协议约定即可。 所以，对于程序员来说，在进行网络程序编

写时，需要首先根据逻辑的需要设计网络协议格式，然后遵

循协议格式约定进行协议生成和解析代码的编写，最后使用

网络编程技术实现整个网络编程的功能。 由于各种网络程序

使用不同的协议格式，所以不同网络程序的客户端之间无法

通用。 而对于常见协议的格式，例如HTTP（Hyper Text



Transfer Protocol，超文本传输协议）、FTP（File Transfer

Protocol，文件传输协议），SMTP（Simple Mail Transfer

Protocol，简单邮件传输协议）等等，都有通用的规定，具体

可以查阅相关的RFC文档。 最后，对于一种网络程序来说，

网络协议格式是该程序最核心的技术秘密，因为一旦协议格

式泄漏，则任何一个人都可以根据该格式进行客户端的编写

，这样将影响服务器端的实现，也容易出现一些其它的影响

。 小结 关于网络编程基本的技术就介绍这么多，该部分介绍

了网络编程的基础知识，以及Java语言对于网络编程的支持，

网络编程的步骤等，并详细介绍了TCP方式网络编程和UDP

方式网络编程在Java语言中的实现。 网络协议也是网络程序

的核心，所以在实际开始进行网络编程时，设计一个良好的

协议格式也是必须进行的工作。 更多优质资料尽在百考试题

论坛 百考试题在线题库 java认证更多详细资料 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


