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议重设密码最好申请U盾 国家计算机病毒应急处理中心提醒

市民，一种新的恶意木马程序正在盗取个人网上银行账号和

密码。工行电子部专家昨天建议，如果暂时没有申请工行电

子银行客户证书U盾的用户，最好先重新设置自己的网银密

码。 网银被盗案进入多发期 进入2006年以来，黑客窃取网银

资金案件进入多发期，利用网页病毒、木马病毒等手段窃取

用户账户信息，进而通过网络支付、网上转账等形式窃取资

金，已经成为黑客敛财的新途径。 近日，某银行网上银行用

户接连被窃巨款，目前已有北京、南京、杭州、合肥等十几

个城市的70余名用户受害，涉案金额高达30万元。此前，湖

南警方也逮捕了一个专门窃取网银资金的黑客团伙，该团伙

控制的银行账户超过1000个，共窃得资金40余万元。 瑞星专

家介绍，早在2004年9月，国内就出现了首个专门针对招商银

行网络银行业务的木马病毒"快乐耳朵"。今年4月，专门针对

工行网上银行业务的病毒"网银间谍变种JKL"也现身互联网。 

账号加密码不安全 针对不同需要，银行往往为客户提供了不

同的安全手段以供选择。一种是凭借账号和密码就可以进入

并使用网上银行，这种方式比较简单，但安全性相对较差。

一旦网络犯罪分子通过假网站、木马程序、假电子邮件等方

式骗取到了用户的账户名和密码等敏感信息，客户资金就有

被窃取的危险；另一种是使用网上银行电子证书。 工行建议

使用U盾 工行专家建议用户，申请使用工行网上银行的，最



好能同时申请使用工行U盾。U盾是网上银行的物理"身份证"

和"安全钥匙"，是目前安全级别最高的一种网银安全措施。

任何病毒、木马、黑客、假网站的网络诈骗方式都无法窃取

客户资金，资金损失的可能性几乎为零。 如果暂时没有申请

工行电子银行客户证书U盾的，最好先需要重新设置自己的

网银密码，密码不要与电子邮箱密码或其他网站的注册密码

相同，设置的支付密码也不要与登录密码相同。 此外，平时

要注意不要轻易下载或点击一些来历不明的软件或邮件，不

要在网吧、公共图书馆等公共场所使用网上银行。最好能安

装正版杀毒软件和防火墙，并及时进行更新，阻击网络病毒

入侵。 除正常的登录、交易外，工行不会以任何理由通过网

络向客户索要卡号、密码等重要信息。如果客户对所进行的

网上银行交易有任何疑问，要马上拨打工行24小时客户服务
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