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E5_8A_BF_E5_88_86_E6_c101_630730.htm 近年来，随着木马

、后门程序等恶意软件的爆发式增长，终端设备正在经受前

所未有的安全挑战。与此同时，安全威胁由服务端向终端迁

移的趋势也愈发明显。这似乎说明了，企业或组织的边界安

全防护能力较之以往有所提高，然而随着终端所承载的数据

价值的提升，以及终端相对薄弱的安全防护能力，终端已经

成为企业安全防护中的一块短板。 那么，造成企业终端安全

挑战压力增加的根源何在?安全业界所呈现出的一些趋势，或

许将为您揭开答案。 利益驱使，黑客产业链日渐壮大 据国家

计算机网络应急中心估算，目前“黑客产业”的年产值已超

过2.38亿元，造成的损失则高达76亿元。在惊人的数据面前，

我们不得不反思是什么造成了如此严重的后果。自2008年以

来，安全公司们几乎同时得出了一致的结论，以盗取用户身

份信息的病毒木马呈现出J曲线增长之态，而且这样趋势在今

天丝毫没有减缓。 当用户的身份信息与银行卡信息、业务系

统信息以及虚拟财产信息存在千丝万缕的联系时，巨大的利

润空间让攻击者乐此不疲的发起一次又一次的攻击。更为严

重的是，地下黑色产业链正在通过集团化的运作迅速扩张，

而在DDoS攻击、数据泄露等恶性事件的背后，存在安全隐患

的终端设备，无疑贡献了绝大的能量。 Web应用，让安全变

得更加复杂 另一方面，IT技术的快速发展，让基于Web的各

种应用与用户的工作生活紧密结合在一起。然而在新技术、

应用给我们带来便利的同时，各种安全漏洞也相继浮出水面



。微软安全架构师裔云飞指出，“60%的应用都是可以被利

用的。” 毫不夸张，事实也验证了微软安全专家的担忧，我

们耳熟能详的IM即时通讯、下载工具、媒体播放器以及邮件

系统，甚至知名杀毒软件，在过去的2年内或多或少都出现了

令人无法想象的安全问题。而针对这些我们日常工作生活所

依赖的应用程序的攻击，将直接使用户的敏感信息传递给攻

击者。大量应用的出现，使得原有的网络边界安全变得愈发

复杂，而这些隐患的根源仍然是用户终端。 当然，我们注意

到的安全趋势并不仅限于此，然而事实已经证明，终端安全

将直接影响企业的整体安全状况。同时我们也必须承认，终

端将是攻击者发起攻击的最佳途径。面对严峻的挑战，业界

的精兵强将们将如何应对?一些新的趋势引起了笔者的关注。 
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用户的身份信息与银行卡信息、业务系统信息以及虚拟财产

信息存在千丝万缕的联系时，巨大的利润空间让攻击者乐此

不疲的发起一次又一次的攻击。更为严重的是，地下黑色产

业链正在通过集团化的运作迅速扩张，而在DDoS攻击、数据

泄露等恶性事件的背后，存在安全隐患的终端设备，无疑贡

献了绝大的能量。 Web应用，让安全变得更加复杂 另一方面

，IT技术的快速发展，让基于Web的各种应用与用户的工作

生活紧密结合在一起。然而在新技术、应用给我们带来便利

的同时，各种安全漏洞也相继浮出水面。微软安全架构师裔

云飞指出，“60%的应用都是可以被利用的。” 毫不夸张，

事实也验证了微软安全专家的担忧，我们耳熟能详的IM即时

通讯、下载工具、媒体播放器以及邮件系统，甚至知名杀毒

软件，在过去的2年内或多或少都出现了令人无法想象的安全

问题。而针对这些我们日常工作生活所依赖的应用程序的攻

击，将直接使用户的敏感信息传递给攻击者。大量应用的出

现，使得原有的网络边界安全变得愈发复杂，而这些隐患的

根源仍然是用户终端。 当然，我们注意到的安全趋势并不仅

限于此，然而事实已经证明，终端安全将直接影响企业的整
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