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https://www.100test.com/kao_ti2020/630/2021_2022__E6_B5_85_E

8_B0_88_E6_96_B0_E6_c101_630747.htm 近日，RSA公布了两

项新的研究报告，报告对很多现在新兴技术所显现出来的深

远安全问题进行了研究分析。第一项研究报告是由IDG公司

研究服务部门进行的，该报告揭露了企业采用全新的连接、

协作和通信技术的匆忙速度，与安全部署这些技术的准备状

态存在着巨大差距。第二项是有关RSA业务创新安全委员会

的研究报告，它概述了企业如何利用这些新兴技术带来的商

业优势，同时不会使公司陷入风险之中。 RSA总裁Art

Coviello说道，“很多企业日益成长为‘超级扩展型企业’，

它们比以往任何时候，以更丰富的方式相互交换信息，新生

的Web技术、社交平台和移动技术的快速采用，以及越来越

普遍的外包现象，正在迅速消融企业和信息资产的传统边界

。安全战略必须要进行重大转变，以确保公司能够实现削减

成本和达到收入目标的目的，同时不会造成新的、具有危险

性的业务漏洞。” IDG公司研究服务部门进行了一项调查，

调查对象主要是收入超过10亿美元公司的100位顶级安全高级

管理人员，结果表明有些企业太热衷于新兴Web和移动技术

，但他们在部署这些技术的同时，却没有对关键的流程和数

据提供足够的保护。 主要调查结果包括： 70%以上的被调查

者认为新的Web技术和通信技术给连接和信息交换层带来了

提升，使他们的企业越来越向超级扩展型企业发展。在过去

的12-24个月中，多数被调查者都增加了虚拟化、移动、社会

网络技术的使用，超过三分之一的被调查者增加了云计算的



使用。 但是，许多接受调查的公司并没有采取任何战略对采

用这些新技术所带来的风险进行评估。在一些企业中，企业

的安全团队只有在发生问题时才会被要求介入，而在其它时

候，使用这些新技术之前安全团队甚至没有得到任何的通知

。不到一半的被调查公司已经制定了相关的政策，以指导员

工如何使用社会网络工具和网站。 30%以上的被调查公司已

经有一些企业应用或业务流程运行在云环境中，还有16%的

被调查公司计划在未来的12个月内开始迁移到云环境中。在

这些公司中，有三分之二还没有实施云计算环境下的安全策

略。 80%的受访者感觉到削减成本和创造收益的压力使它们

大大增加了暴露在安全风险下的可能性。70%的受访者在过

去的18个月中经历过安全事件。 大部分受调查者都表示，需

要改变和提高企业的安全战略，以适应超级扩展型企业的现

状。 研究结果在IDG公司研究服务部门的白皮书“随着超级

扩展性企业的不断成长，风险也在日益扩大”中有详细的描

述。企业们也可以对它们成为超级扩展型企业的安全准备状

态进行测试，并将测试结果与受调查高级管理人员的结果进

行对比。 顶级“信息安全官”表示，超级扩展型企业需要新

的安全措施 同样在今天，RSA还公布了其业务创新安全理事

会的第四份报告：“构建大道：在前所未有的风险环境下打

造“超级扩展型”企业。”在这份报告中，来自世界各地的

顶级安全领导者共同探讨了在今天这样一个原本能够推动新

的商业价值的善意行动却会使企业置于灾难性风险之中的世

界里，如何转变安全战略。 “在这个特定的时间点，如果我

们有这样一个迅速变化的环境，我们绝对要哭，‘时间到!’

我们需要逐步走出来，我们需要检验计划是否进行了正确的



调整，”Diageo(帝亚吉欧)首席信息安全官、理事会成

员Claudia Natanson博士表示，“您的计划是否为即将开始的

艰辛困境作好了准备?因为只有最敏捷的，最胜任的，最灵活

的计划才能到达终点。” RSA的前一项研究：“推动更快地

发展：在严峻的经济环境下管理信息安全以寻求战略优势”

，强调了在面临预算和资源限制时不要使创新倒退的重要性

。这项新的报告演示了顶级公司的领导者是如何在促进创新

的同时，还不忽略企业的安全实践和政策。 报告提供了创建

企业全新安全模型的七个步骤 在与业务创新安全理事会，世

界顶级安全官的深入对话基础上，本报告着眼于信息安全的

发展方向。它为开发一个能够反映即将出现的新机会和危险

的最新信息安全模型提供了具体的建议。理事会成员概述了

为什么现今的威胁环境变化莫测，并就如何安全地利用超级

扩展型企业以创造业务优势共享了他们的建议。具体指导包

括： 在保护环境中进行限制。确定能更加有效地利用资源的

方式。例如，理事会概述了限制安全资源对不相干的信息资

产，存储数据，以及设备进行保护的战略。通过在保护环境

中进行限制，企业同时还能够降低成本，减少风险并释放资

源，以用于高优先级的项目。 取得竞争力。在经济艰难的时

候，如果企业领导人感觉不能从内部安全企业中得到他们所

需要的，那么转向外部服务供应商，而不将公司安全团队包

含进来将会增加企业的总体风险。理事会解释了安全团队如

何专注于他们服务质量和效率，并能清晰地阐明购买服务的

价格为他们所带来的价值。 积极利用相关领域的科技。信息

安全部门必须认识到阻止新兴Web和通信技术的使用是不可

行的.相反他们必须推动这些技术的安全使用。理事会成员就



如何从被动安全措施转变到预防性安全措施，以及如何建立

企业采用新技术的路线图分享了指导意见。 从保护容器转向

保护数据。在超级扩展型企业的时代，越来越多的企业数据

都是在不为企业所控制的容器中进行存储和处理。例如，数

据可能由服务供应商的设施进行处理，或保留在员工使用

的PDA，或拥有多个企业客户的承包商使用的笔记本电脑中

。在这样的环境中，理事会对将重点从保护设备转移到保护

数据上提供了指导。 采用先进的安全监控技术。在今天的威

胁环境中，安全团队必须对用来监测异常和恶意活动的方法

进行升级。理事会成员分享了从基于签名的防病毒和黑名单

方法转向诸如基于行为的监测和白名单等更精确技术的建议

。 协同创建行业标准。理事会成员就安全技术人员，第三方

供应商和新兴技术建立统一的信息安全标准，为什么已经到

了一个关键结合点进行了探讨。 分享风险情报。为了使企业

能够抵御国际黑客和日益复杂的欺诈网络，理事会推荐了一

个涵盖企业，执法机关和政府的、强有力并具协作性的情报

共享生态系统。 更多优质资料尽在百考试题论坛 百考试题在

线题库 思科认证更多详细资料 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


