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E8_BF_87Orac_c102_636713.htm 为了更好的控制Oracle数据库

的连接，Oracle提出了一个连接管理器的解决方案。连接管理

器是Oracle开发的一个中间件解决方案，它提供了许多可缩放

性的特性。Oralce连接管理器又是一个多用途的联网解决方案

，可用于提升可伸缩性、提供多协议连通性以及安全网络访

问控制方案。具体的来说Oracle连接管理器可以实现如下几个

功能。 功能一：多路复用。 Oracle连接管理器通过充当一个

连接集中器以在单个网络连接内集中多个客户端数据库会话

，以支持大量用户连接到一个服务器。也就是说，连接管理

器可以分组许多客户连接并把它们作为一个单独的多路复用

网络连接发送给Oracle服务器，这就降低了服务器必须管理的

网络连接总数量。如果现在有三个用户通过客户端要连接

到Oracle数据库据服务器中，则这三个用户可以先连接到 

“Oracle连接管理器”上。然后连接管理器会对客户端的请求

进行处理，并把它们合成一个请求转发给数据库服务器。此

时数据库服务器就会认为这三个用户的请求是来自于同一个

客户端。从而可以支持大量客户端连接到一个数据库服务器

中.同时可以降低服务器管理的网络连接总数量。另外这种处

理机制还可以降低数据库服务器的系统资源开销，提高数据

库的性能。因为Oracle连接管理器可以通过将到服务器的网络

连接数量降至道最低来减少操作系统的资源要求，可以避免

数据库网络应用中的瓶颈，数据库系统的可伸缩性将得到极

大的改善。 故当企业的客户端数量比较多的话，笔者建议数



据库管理员在网络中部署一个连接管理器。客户端通过连接

管理器来连接到Oracle数据库中。 功能二：支持防火墙，提

高数据库安全。 在Oralce连接控制器中体现了跟防火墙很好

的合作性。如通过Oralcle连接管理器的Proxy功能，防火墙厂

商能够在Oracle环境中提供部署真正分布式互联网和内联网应

用程序所必须的支持。以前在没有这个功能的时候，防火墙

就成为了Oracle数据库网络应用的重大障碍之一。 如笔者以

前在部署Oracle数据库应用的时候，就出现过很多防火墙

与Oracle数据库不兼容的案例。如一次笔者给防火墙应用了一

个补丁程序。在打补丁之前，数据库连接还很正常的。可是

当打了补丁之后，数据库连接就出现了问题。如客户端

与Oralce数据库服务器之间会出现一些间歇性的断开现象，虽

然说笔者怀疑是这个补丁程序出现了问题，但是没有证据防

火墙厂商也会买我的帐。笔者花了好几天时间对网络与数据

库通信进行跟踪.而且还去调查其他企业是否也有类似的情况

。皇天不负有心人，终于让笔者发现了问题所在。然后笔者

就跟防火墙厂商进行联系，协商具体的解决方案。在彼此双

方的共同努力下，这个问题终于得到了圆满的解决。 虽然现

在Oracle数据库能够提供对防火墙的支持。如支持IP过滤防火

墙，以监视IP网络信息包的传播，并过滤出哟阿么不发自指

定计算机组的信息包。而且还可以通过基于代理的防火墙阻

止来自防火墙外部的信息直接流入到企业网络中。这种防火

墙就好像是企业的一个看门人，会对用户的请求进行审查并

只发送适当的信息到企业网络。可见防火墙是企业网络中一

个重要的安全机制，也是保护Oracle数据库安全的一个重要手

段。但是类上面这种防火墙与 Oracle数据库之间出现的冲突



经常会遇到，而且有时候很难查找问题的原因。而现在通

过Oracle连接管理器则可以很好的避免这种情况，可以大大地

减少因为防火墙问题而给数据库连接带来的不良反应。 功能

三：网络访问控制。 在连接控制器中，还可以使用IP地址限

制访问权的规则来配置。如IP地址可以创建这个基于规则的

配置来接受或者拒绝客户的连接请求。另外客户端的连接还

可以按起始点、目标服务器和Oracle服务器来限制。具体来说

，可以通过三种类型来限制客户端的访问，分别为通过协议

类型限制客户端连接、通过IP地址限制客户端连接与通过服

务名限制客户端连接。不过最常用的还是通过IP地址来限制

客户端的连接。前不久笔者刚好完成过类似的一个项目。 这

家企业是一家集团型企业，规模比较大。由于需要上一个集

团财务管理系统，故需要配置Oracle数据库。由于这个财务管

理软件系统主要是归财务部门使用，其他部门用不着。为了

提高这个数据库的安全，企业就提出了一个要求，他们只允

许财务人员可以访问这个数据库。笔者调查了企业的网络部

署情况，发现企业对于财务部门比较重视。如还特意通过虚

拟局域网的形式限制其他部门对财务部门网络的访问(通过固

定IP地址来实现)。了解到了这个情况之后，笔者就心中有解

决方案了。笔者最后跟企业确认后，在Oracle数据库服务器之

前部署了一个Oracle连接管理器，通过这个连接管理器配置实

现只有特定的 IP地址才可以连接到Oracle服务器中。而其他

非财务部门的用户(Ip地址不是财务部门的)，不能够连接到这

台Oracle数据库服务器中。 通过类似的方法来提高Oracle数据

库的安全还有很多。如企业可能现现在有多台Oracle数据库服

务器。如有的是ERP系统的后台数据库. 而有的是财务管理软



件的后台数据库。现在企业财务部门可以访问这两台数据库

服务器.而财务部门以外的员工只能够访问ERP系统的数据库

服务器。此时，也可以通过连接控制起来实现访问控制。可

见Oracle连接控制器提供了很多访问控制的手段，可以提

高Oralce数据库的安全性。 功能四：多协议的支持。 连接管

理器的多协议支持允许客户端使用不同网络协议来与服务器

进行通信。连接管理器在其中充当一个翻译器的角色，来为

客户端与服务器端进行双向协议转换。其实确切的说，客户

端可以通过多个协议连接到Oracle连接管理器。而连接管理器

与数据库服务器的连接则往往只有一种协议。连接管理器在

把请求发送给服务器之前，已经对连接进行了翻译，翻译成

为了数据库服务器可以认同的协议。然后连接管理器在接受

到数据库服务器的反馈之后，就会把再对协议进行转换，转

换为客户端可以认同的协议，并与客户端进行通信。也就是

说，此时客户段可能就认为连接管理器就是数据库服务器。 

现在有三个客户端，采用了不同的网络协议。当客户端向数

据库连接管理器发送连接请求时，连接管理器如果发现有可

以采用的不是 Oracle数据库服务器所接受的网络协议，则会

先对网络协议进行转换。然后再把转换过的请求发送给数据

库服务器。可以Oracle连接管理器允许使用不同网络协议的客

户与服务器进行通信。这在比较复杂的环境环境中非常的有

用。 故连接管理器可以在访问控制、防火墙支持、多路复用

、多协议支持等多个方面提供比较出色的支持。为此笔者在

给企业部署Oracle应用的时候，如果发现企业的网络比较复杂

，同时又采用了防火墙等安全控制手段的话，那么笔者都会

建议企业采用连接管理器来连接数据库服务器。如此的话，



后续由于网络环境的调整而给数据库通信造成的负面影响就
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