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https://www.100test.com/kao_ti2020/636/2021_2022_Vormetric_E

6_c102_636722.htm 百考试题获悉：在数据安全管理和实施解

决方案领域的领导者Vormetric公司发布了Vormetric数据库安

全包(Database Security Packs)，该数据包提供针对Oracle 和

Microsoft SQL Server数据库环境的经过验证和客户测试的数据

安全性、密钥安全性和责任分离。Vormetric数据库安全包是

第一个提供完全测试策略的解决方案，以快速建立连贯且集

中的方法，从而保证Oracle 和 SQL Server数据库数据安全和有

效的责任分离机制。 Vormetric的即时实施和预先定义的安全

性最佳实践和策略利用了其与世界大型公司和政府机构的广

泛而深入的经验。Vormetric在合作中经历了所有的索引类型

、数据类型和版本，包括Oracle 8i、9i、 10g 和11g以

及Microsoft SQL Server 2000、 2005 和2008。 企业在数据库中

存储了大量的敏感和关键任务数据，促使这些企业必须确保

数据库数据的安全性、符合法律规定和责任分离的要求。随

着越来越多的数据库犯罪不断引起公众的注意，Vormetric数

据库安全包( Database Security Packs)帮助企业避免数据失窃对

企业财务的影响。 Vormetric数据库安全包( Database Security

Packs)还直接解决了如何符合数据安全性和保密的法律问题，

包括支付卡行业数据安全标准(PCI DSS)加密和密钥管理要求

、Sarbanes-Oxley的责任分离要求和个人身份识别信息的国家

数据保护法。 Coalfire Systems的首席技术执行官和共同创立

者Kennet Westby表示，Coalfire Systems作为IT安全业界的领先

提供商，与客户合作实施最佳实践，以满足符合法律要求的



目标。Coalfire Systems通过与Vormetric的合作，在整合数据安

全和加密管理领域取得了巨大的成功，Coalfire Systems很高兴

看到Vormetric通过整合Oracle 和 SQL Server的最佳实践使用户

容易实施解决方案，从而不断在行业中领先其它公司。

Vormetric数据库安全包( Database Security Packs)无缝集成

了Data Security Manager、Database Encryption Expert和File

Encryption Expert and Vormetric Key Security Expert。Vormetric

Database Security Packs补充了所有的数据库类型(包括DB2、

Informix、 Sybase 和 MySQL)的集中加密管理的能力。 

为Oracle提供的Vormetric数据库安全包( Database Security

Packs)包含3个不同的模块，以适应机构和企业对Oracle安全

环境的不同要求： 加密和访问控制：对于需要Oracle加密的

客户，数据库加密和安全策略模块可以透明地对Oracle数据库

、Oracle日志文件以及对于单节点、可复制和集群环境

的Oracle配置文件中的敏感数据访问进行加密和控制。 Oracle

密钥安全性：对于采用Oracle透明数据加密(TDE)的客户

，Oracle密钥安全性策略模块能够锁定Oracle 密钥和Oracle

Wallet。 Oracle Database Vault Execution Environment Security：

对于采用Oracle Database Vault的客户， 针对Oracle的Vormetric

数据库安全包( Database Security Packs)保证执行环境的安全性

并完成责任分离模块。 针对Oracle的Vormetric数据库安全包(

Database Security Packs)支持所有的Oracle数据库和数据类型。

对法律和安全敏感的企业可以利用该数据包立即部署经过验

证并保证Oracle安全性的最佳实践，同时根据自身独特的环境

进行定制。该数据包补充了Vormetric数据安全性(Vormetric

Data Security)在任何地点加密任何文件、任何数据库和任何应



用的能力，不需要改变应用、索引、数据库管理实践并支付

所需的费用或违背应用提供商的协议。随着业务处理外包、

政府、金融服务、零售和客户服务领域中的客户群的不断增

长，Vormetric日益成为众多企业进行加密的标准。 Examda提

示: 在过去几年中，符合法律规定的要求和持续增长的安全违

法案件增加了企业采取更强有力数据安全措施的压力。现在

，基本的管理系统(DBMS)级的安全措施包括认证、授权和访

问控制(AAA)，但是这些安全措施还不足以满足符合法律规

定的要求。除了有效的策略和程序以保证数据保密和保护外

，企业必须寻找更先进的安全措施，包括数据库和网络加密

、粒度审查、数据伪装、实时数据库监控和责任分离。

Examda提示: 每项法律符合要求都是不同的，所以，企业应该

采取适当同时也是先进的数据库安全措施以满足这些要求。

Vormetric致力于提供简单、可管理的和有效的解决方案，帮

助目前受到法律约束的企业应对广泛的数据安全问题

。Vormetric数据库安全包(Vormetric Database Security Packs)就

是这些努力的重要的一步。多年来，Vormetric一直与世界上

对安全极其敏感的机构和企业合作，保证Oracle, Microsoft

SQL, Informix, Sybase, MySQL和 IBM DB2的安全性。在合作中

积累的经验和知识正适应于这些企业快速和恰当地实施广泛

的最佳实践来保护他们最敏感的信息。 100Test 下载频道开通

，各类考试题目直接下载。详细请访问 www.100test.com 


