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_AD_90_E5_95_86_E5_c40_64143.htm 电子商务安全性方面的

法规问题 (1) 用户隐私权。因特网是一种全新的通讯媒体。具

全球性、传播性、公开性和互动性的特点，因特网是第一个

允许任何一个国家的用户可以自由发布信息及从事商务的媒

体。用户可以通过因特网来挑选个人喜欢的信息和娱乐，也

可以在网上买卖股票等。网络的互动性在很大的程度上已改

变了传统的消费者同供应商的关系。同样，政府也在逐步通

过因特网为其公民提供教育、医疗保健、政务信息等服务。 

因为因特网是一个虚拟的空间，很多用户可能会以为他在网

上搜寻信息时是一个隐名人士，自己看不到他人，他人也看

不到自己。但实际上，用户所访问过的每一个网站或每一个

链接，如调阅网页、网上订货、发收电子邮件都会在网上被

记录下来，这些数据可以反映这个用户网上生活的简况。这

就引出用户隐私权问题。当个人在网上浏览或购物时，经常

会被要求提供有关个人的资料。但另一方面，网站经营者往

往不向用户说明所收集的个人资料将派何用处。网络商常常

会将用户的资料整理并建立用户个人的档案，或者将该资料

出售或出租给其他公司，例如给广告商以获取广告费。 由于

电子商务使得消费者个人的资料可以轻易地被他人获取或利

用，消费者对在网上交易会产生忧虑，从而不会充分利用因

特网来积极地进行电子交易。根据国外所作的一些调研可以

看到，如消费者对其个人上网资料能得到何种隐私保护持疑

虑态度，电子商务发展的速度将受到影响。因此就有必要通



过立法来明确网络商应如何告知用户所收集的消费者个人信

息将会被派何用处，用户是否有权来修改针对他的个人资料

，网络商未经用户同意而擅自披露用户个人信息的责任等。

(2) 加密和解密系统。电子商务中对用户提供的信息，特别是

有关网上支付结算的信息的安全性和可靠性提出了很高的要

求。不同于地下电缆，因特网是通过无数联网的电脑来传递

信息的，信息所走的路径是无法预测的。因而，消费者在网

上购物时，对网上披露其不经过加密的支付结算信息疑虑重

重，这无疑将阻碍电子商务的普及。我国国务院在1999年10

月颁发了商用密码管理条例。该条例对含有加密和解密技术

软件、设备和产品的开发、生产、销售及使用实行专控管理

制度。但应该看到由于该条例过于简单，在实际操作中可能

会存在一些问题，应该通过行政法规做出进一步的规定。 (3) 

安全性认证。我国应该而且必须在全国范围内成立一个既有

权威性但又是完全独立的非政府的认证机构，在全国各地设

立分支机构以形成一个集中领导、分级管理的认证体系。 (4) 

计算机犯罪。随着我国因特网用户量的迅速增加，利用因特

网犯罪的也相应增多，诸如通过网络进行的欺诈行为、侵权

行为、诽谤行为、非法销售行为、侵犯个人隐私和商业机密

乃至国家机密的行为。虽然说目前我国的计算机犯罪仅是冰

山一角，但是对利用计算机犯罪的现象必须防患于未然。应

该进一步健全、完善相应的法律，对各种计算机犯罪行为进

行制裁。 100Test 下载频道开通，各类考试题目直接下载。详

细请访问 www.100test.com 


