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议SSL(SecuresocketLayer)安全套接层协议主要是使用公开密钥

体制和X.509数字证书技术保护信息传输的机密性和完整性，

它不能保证信息的不可抵赖性，主要适用于点对点之间的信

息传输，常用WebServer方式。安全套接层协议（SSL

，SecuritySocketLayer）是网景（Netscape）公司提出的基

于WEB应用的安全协议，它包括：服务器认证、客户认证（

可选）、SSL链路上的数据完整性和SSL链路上的数据保密性

。对于电子商务应用来说，使用SSL可保证信息的真实性、完

整性和保密性。但由于SSL不对应用层的消息进行数字签名，

因此不能提供交易的不可否认性，这是SSL在电子商务中使用

的最大不足。有鉴于此，网景公司在从Communicator4.04版

开始的所有浏览器中引入了一种被称作"表单签名

（FormSigning）"的功能，在电子商务中，可利用这一功能来

对包含购买者的订购信息和付款指令的表单进行数字签名，

从而保证交易信息的不可否认性。综上所述，在电子商务中

采用单一的SSL协议来保证交易的安全是不够的，但采用"SSL 

表单签名"模式能够为电子商务提供较好的安全性保证。
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