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https://www.100test.com/kao_ti2020/64/2021_2022__E7_BD_91_E

9_93_B6_E6_97_B6_E4_c40_64663.htm 近日，国家计算机病毒

应急处理中心提醒，一种新的恶意木马程序正在盗取个人网

上银行账号和密码。虽然此类病毒信息发布已不是第一次，

银行也早已有了相应的防范措施，但很多对网上银行了解不

够深入的客户仍然会产生这样的疑问：我们网上银行的资金

安全吗？面对越来越多的恶意木马程序、假网站、假邮件、

假短信等网络诈骗，用户如何才能确保自己的账号、密码不

被窃取？怎样才能让网上银行万无一失、安全无忧？ 带着这

些问题，记者采访了中国工商银行电子银行部有关专家，请

他为广大网银用户释疑解惑。 工行专家介绍，正如人体病毒

和人体共生一样，网络病毒的存在已经是网络世界中的一种

常见现象，专门针对网上银行的病毒也屡见不鲜，几乎每隔

一段时间有关部门或杀毒软件公司就会发布一些新的网络病

毒样本信息。 其实，这些病毒样本能不能传播是一回事，即

使广泛传播，以目前的网上银行安全技术而言，也并不可怕

。工行专家指出，像工行这样曾多次在国际上获得网银大奖

认可的银行来说，工行网上银行的安全性能已经达到国际先

进水平，完全能够很好地防范网络病毒的侵入。目前，工行

网上银行已经采取了防病毒安全控件、余额变动提醒、预留

信息验证等一系列安全措施来保障网银安全，但是，一些客

户在使用过程中缺乏必要的安全保护意识，造成了损失。 据

了解，针对不同需要，银行往往为客户提供了不同的安全手

段以供选择。一种是凭借账号（或别名一种为自己的网上银



行所取的个性化名字）和密码就可以进入并使用网上银行，

另一种是使用网上银行电子证书。工行专家告诉记者，用密

码和账号登陆使用网上银行这种方式比较简单，但安全性也

相对较差。一旦网络犯罪分子通过假网站、木马程序、假电

子邮件等方式骗取到了用户的账户名和密码等敏感信息，就

能以客户的名义登陆网上银行，达到窃取客户资金的目的。 

从近年的几起网银案件来看，不法分子多是利用这样的犯罪

手段得逞的。例如，在近期破获的一起网银案件中，犯罪分

子攻破了一家小网站并窃取了该网站的客户信息（包括用户

名、密码、银行卡号等），而该网站部分客户在普通网站上

的密码和网上银行密码设置相同，给了犯罪分子以可乘之机

。又如，一用户在一家非法的游戏装备交易网站购物时，轻

易地在该网站输入了网银的卡号、密码，当时该网站提示密

码错误，客户也未作什么补救措施，几天后客户才发现账户

资金被盗。还有一家公司的高管，将自己的银行卡和密码交

给下属到银行办理业务，该下属利用银行卡和密码申请了网

上银行，随后辞职并通过网上银行转移该高管资金。从上述

案件看，客户的安全意识不强，没有保护好自己的账号、密

码等敏感信息，是导致目前绝大多数网银资金被盗案件发生

的根本原因。 对此，工行专家建议用户，如果暂时没有申请

工行电子银行客户证书Ｕ盾的，首先需要重新设置自己的网

银密码。目前，工行网银系统已经强制要求客户密码必须是

６位以上的数字加字母形式，客户的网银密码最好不要与电

子邮箱密码或其他网站的注册密码相同，用户设置的支付密

码也不要与登录密码相同，以充分发挥工行网银双重密码保

护的作用。其次，为了保障网银账户安全，客户不要向任何



未经安全确认的网站和个人泄漏自己的银行卡号、密码、身

份证号码等重要信息，避免被不法分子利用。除正常的登录

、交易外，工行不会以任何理由通过网络向客户索要卡号、

密码等重要信息。如果客户对所进行的网上银行交易有任何

疑问，要马上拨打工行２４小时客户服务热线９５５８８进

行咨询。第三，不要轻易下载或点击一些来历不明的软件或

邮件，最好不要在公共场所（如网吧、公共图书馆等）使用

网上银行。此外，客户最好是能安装正版杀毒软件和防火墙

，并及时进行更新，阻击网络病毒入侵。 专家还提醒，客户

申请使用工行网上银行的，最好能同时申请使用工行Ｕ盾。

Ｕ盾是一种外形类似Ｕ盘，基于智能芯片加密技术的数字证

书。可以说，Ｕ盾是网上银行的物理“身份证”和“安全钥

匙”，是目前安全级别最高的一种网银安全措施。客户申请

了Ｕ盾后，所有涉及资金对外转移的网银操作，都必须使用

Ｕ盾才能完成。因此，客户只要保证Ｕ盾、Ｕ盾密码、账号

（别名）、登录密码和支付密码这些所有的安全措施不被同

一个人窃取，任何病毒、木马、黑客、假网站的网络诈骗方

式都无法窃取客户资金，资金损失的可能性几乎为零。目前

Ｕ盾的价格已不足８０元，客户只需凭网银注册卡、身份证

件到工行网点申请，即可获得网上银行最高级别的安全保障

。(记者卫容之) 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


