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https://www.100test.com/kao_ti2020/64/2021_2022__E7_94_B5_E5

_AD_90_E7_BB_BC_E5_c40_64698.htm 提问本站：网上支付的

安全一直是我最关心的问题，我想在网上购物，但总是怕不

够安全，你们将采取一种什么方式来保证网上支付的安全呢

？提问人：小周 2006-3-9 安全是支付信息通过公开网络传递

面临的首要问题，在线支付（以及其他各种类型的电子支付

）安全通常包含有效性、真实性、机密性、完整性、不可撤

消、不可否认、身份的验证等要素。大多数安全要素可通过

不同技术的组合而实现，但是，技术方案并非支付安全的全

部，互联网支付安全必须从两方面的指标来衡量： 硬指标： 

即技术手段，通常由卡组织、银行、支付网络所提供，如：

对称/非对称加密技术、SSL、SET、3D-Secure、智能卡技术、

生物测定学技术、基于数据挖掘技术的交易监控与分析方案

等。 软指标： 安全不仅是产品，更大程度上是一种组织流程

。支付工具的提供者必须为技术方案的实施建立充分的管理

制度、处理流程、操作规则；针对可能出现的支付欺诈、差

错、争议，必须提供有效的解决流程与处理办法；建立合理

的责任分配安排，技术方案的安全性与消费者的信任可通过

消费者、商家、支付服务商之间责任的合理分配而得到增强

；对价值链成员（尤其是消费者）进行充分的教育与培训，

使其充分认知潜在的风险与防范措施。 在我国，尽管银行卡

发行量已超过9亿，但长期以来银行卡更多地扮演了存折替代

品的角色而非支付工具。银行与银联过去投入更多的成本于

基础设施建设与发卡，而忽略了受理市场的全面建设。作为



一种消费支付工具，仅仅实现支付这一基本功能是不足的，

后续的消费者保护、差错与争议处理、法律与规则环境的建

设是更为重要的环节。 由于借记卡占据银行卡市场统治地位

，我国网上支付市场形成了独特的支付处理流程，消费者对

于每笔交易都需要登陆发卡银行页面通过安全验证进行授权

，从技术角度衡量具有很高的安全性。然而，这种处理流程

更具现金支付的特性，消费者一旦完成支付意味着存款帐户

中的资金已实际付出，难以提出差错、撤消、购物争议等主

张。从支付安全的“软指标”来衡量，这种借记卡在线支付

工具的安全性受到影响，更有利于商家而非消费者。 在上述

背景下，在线支付安全责任过多地转移至消费者自身，消费

者应多方面认知支付的风险并尽可能主动采取相应的措施保

障自身安全。 PC保护与数据安全提示： 尽可能通过SSL完成

交易； 保护自身PC免受病毒、木马、恶意代码的攻击； 识

别诱骗邮件与仿冒网站； 尽可能使用强认证手段进行交易，

如电子银行专业版、安装数字证书等。 在线购物提示： 尽可

能核实商家的身份、资质，更多了解商家的其他信息； 检验

商家的安全政策、隐私政策与使用的安全工具； 记录与保留

交易细节，如定单号码、商品描述页面等； 对于C2C与虚拟

商品交易，尽可能通过多种渠道了解对方的交易信誉。
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