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7_BD_91_E4_BA_8B_E4_c40_64818.htm 电子商务由于方便、

快捷开展得如火如荼，但是作为电子商务重要支付形式的电

子支付却面临着各种安全问题，而且，这种问题日益凸现，

所以作为用户需要 2003年1月中国互联网信息中心(CNNIC)发

布的《中国互联网络发展状况分析报告》显示：2002年网上

购物人数比2001年增长将近一倍，已经接近2000万。随着网

上交易的发展，电子支付开始逐渐被人们认可，但是“云网

事件”的发生却不得不使我们关注电子支付的安全性。据AC

尼尔森公司在2003年3月～4月做的一个调查表明，目前安全

性是网上购物者用信用卡支付的主要顾虑。安全问题已成为

电子支付发展面临的重要挑战。 真假“云网” 云网

（www.cncard.com）是一家网上交易公司，顾客可以通过在

线支付的形式购买上网卡、IP卡之类的商品，在业内已有了

一定的知名度。可是最近经常有供货商向他们质询:“我们根

本没有那种上网卡，你们怎么打着我们公司的名义卖。”云

网公司对此一头雾水，因为他们卖的商品都是由厂家供应的

。后来，经过调查，他们发现，原来最近一些论坛上出现了

很多推荐另一个“云网”（www.kncard.com.cn）的帖子。这

个“云网”的界面与真云网非常相似，而且也从事与真云网

类似的网上交易，但实际上，它所出售的商品都是不存在的

。 在这个“云网”网站，虽然会出现假的银行支付界面（没

有经银行授权），要求用户输入银行卡号和密码，但即使输

入正确银行卡号和密码后，系统却总提示交易失败，而用户



的银行卡号和密码却可能已被泄露给这个网站，并有可能被

这个网站利用来从用户的银行账户上提取现金或消费。 对此

，云网公司很是气愤，“该网站根本不是为了进行电子交易

，它的主要目的是为了骗取用户的卡号和密码，并用用户的

卡号和密码进行消费，这种行为属于诈骗，使我们的商誉受

到了严重影响。”云网公司的员工说。 当记者试图联系另一

个“云网”，却发现，这个网站的很多信息都是假的。虽然

假云网页面上有工商局的红盾标志，但记者通过北京市工商

管理局的网站查询，发现该网址没有备案。假云网页面上还

有ICP登记号，记者又到北京市通信管理局的网站进行查询，

发现确实有这个登记号，但那是一家叫“歌曲大本营”的网

站，网址和业务都不一样。 是否主机托管机构会对网站的内

容负责呢？就此，记者询问了一家做主机托管的公司，他们

说：一般只要被托管的公司提供公司法人的身份证复印件，

就可以提供主机空间和域名，对客户利用网站从事的何种业

务并没有限制，其网站的内容和业务应该由公安机关管理。

涉及这个事件的银行已经报案，公安机构也已经受理，并展

开调查。 对于“云网事件”，中国人民大学法学院郭禾教授

认为：它涉及到某些法律规定，首先，模仿注册商标和界面

，这种行为侵犯了知识产权；其次，云网是从事电子商务的

网站，假云网利用其名称从事相同的业务，属于不正当竞争

；最后，利用网站骗取用户的账号信息属于窃取他人隐私，

另外，如果那个网站的人员利用骗取的用户卡号和密码进行

转账和消费的话，其行为将构成侵犯个人的财产权，应该负

刑事责任。 电子支付存在风险 虽然人们在电子支付的技术实

现上采取了很多安全措施，但是由于电子交易包括很多环节



，还是存在着一定的安全风险。 对外经济贸易大学信息学院

院长兼电子商务研究所所长陈进教授介绍说：现在银行数据

系统的安全措施很严，要想攻破它是不太可能的，而且电子

交易在传输用户账号信息时都要求强加密的，即使截获也很

难破译。但电子支付还是面临着一些威胁。“比如有些商家

为了方便，会存储用户的数据进行存储，如果商家数据库被

攻破，将导致用户账号信息泄露。现在已经出现了这样的案

例，今年10月，北京市首例操纵期货价格案在西城法院开庭

，一家期货经纪有限公司的客户代表在互联网上发布了自己

编制的程序“期货精灵”，诱使他人下载安装，以此方法截

获十多个上网交易客户的资金账号和密码，导致客户损失。 

如何避免危险 从用户角度，安全意识的增强很重要。当你在

网络上进行电子交易时，一定注意以下几点：一，确保网站

网址的正确，网站的知名度较高。中国的电子交易网站一般

都是链接到银行进行交易，不要在不明来历的商户网站直接

输入账号信息。二，查看网站是否有ICP号，ICP号是否正确

，国家规定经营性网站必须在当地的通信管理局登记，北京

网站的登记信息可在北京市通信管理局网站

（http://www.bca.gov.cn/）上查到。三，查看网站是否有工商

局的标志，标志是否登记。对于北京的经营性网站，必须到

工商局办理网站备案登记，该标志是一个红色的盾牌，点击

网站界面上的红盾，会自动链接到北京市工商局的网站登记

网站（http://www.hd315.gov.cn/）上，显示出该网站的登记信

息，可以查看该信息与网站实际情况是否一致。四，正规电

子交易网站在传输用户账号信息时都要加密，此时地址是以

“https”而不是通常的“http”开头的。加密传输时，浏览器



下面会出现一个小锁，点击小锁会显示证书，只能相信权威

机构颁发的证书。不要相信不明来历的证书，目前我国电子

交易常用的证书包括由中国金融认证中心（CFCA）颁发的证

书和各个银行自己颁发的证书。 从技术角度，我们还应增强

加密的强度，提高盗用账号的难度，例如Visa信用卡最近为

了增进其信用卡在电子交易中的安全性，推出了”Verify by

Visa“的服务，增加了一个密码，交易时用户除了输入卡号

外，还要输入密码。 从社会角度，良好的信用机制可以减少

电子支付的风险。“其实中国的电子支付系统比外国要安全

，中国的支付必须都连到银行的系统进行，而在外国，支付

可以在商家的网站进行，而且他们的信用卡只有一个卡号，

没有密码，但他们能保证一定程度的安全是因为他们的信用

机制较为完善。” 陈进说。“对于像假云网这样的诈骗例子

，银行和网站应及时向社会公布，避免用户遭受更大的损失

”。 从法律的角度，完善的法律是保证电子支付安全的前提

。郭禾教授认为，现在关于电子商务的法律从总的原则上已

经足够，但在具体细节和操作上还有待完善，如现在合同法

上已承认数字签名的法律效力，但具备什么样技术条件的数

字签名才是有效的还需确定，还有网站泄露用户的账号信息

应当承担何种程度的责任。同时，郭禾认为，政府职能部门

今后应加大对电子商务网站的管理，避免通过电子交易进行

诈骗的现象发生。 很多时候，电子支付的危险并不是来自电

子支付本身，而是由于人们缺乏警惕性。如果我们能提高警

惕性，电子支付还是足够安全的。虽然电子支付现在还存在

一些风险，但电子商务和电子支付能给我们带来极大的方便

，因此我们不能因噎废食，而应逐渐完善它，使我们最终可



以放心地享受电子支付带给我们的便利。 我国现行电子支付

的安全机制 电子支付系统的安全要求包括：保密性、认证、

数据完整性、交互操作性等。目前，国内外使用的保障电子

商务支付系统安全的协议包括：SSL（Secure Socket Layer）

、SET（Secure Electronic Transaction）等协议标准。国内的电

子支付系统共有三种安全实现方式：SSL、SET和Non－SET。

SET协议是由Visa和MasterCard推出的，它可以对每个参与者

进行多点认证，对交易的每个环节也进行认证，拥有较高的

安全性，中国银行就是采用这种协议。但由于它的复杂，在

国内开展得不是很普遍。 SSL是一种点对点的协议，可以保

证双方通信时数据的完整性和保密性，目前在中国可以支

持128位的加密，招商银行、工商银行就是采用了这种方式。

由于它被IE、NESCAPE等浏览器所内置，实现起来非常方便

，国内的电子交易很多都采用这种协议。 中国金融认证中心

还推出了另外一种系统Non-SET，它是基于PKI的，除了加密

功能外，还有数字签名功能、证书管理和在线CRL（证书废

止列表）查询等功能。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


