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融合 在网络通信界的巨头们热烈讨论网络融合美妙前景的同

时，网络安全界已经用行动去品尝各种安全技术融合的滋味

。但如果我们比较一下两种融合趋势就会发现他们之间有很

大差异。 网络通信的融合的源动力来自新技术的创新，而这

种融合的方向是多种业务在一个平台上的承载。而信息安全

界的融合源动力来自网络攻击手段的融合。而融合的方向是

以安全技术的融合对抗攻击手段的融合。可以说信息安全界

的融合是让愈演愈烈的网络攻击逼出来的虽然这听起来有点

以彼之道还彼之身的味道，但事实确实如此。以网络病毒为

例从去年的尼姆达到今年的振荡波，冲击波，还有最近的QQ

尾巴，我们可以看出在现在的网络攻击手段中，既包括病毒

攻击，也包括隐通道、拒绝服务攻击，还可能包括口令攻击

、路由攻击、中继攻击等多种攻击模式。双拳难敌四手，众

多攻击手段让传统上各自为战的安全产品破绽百出。 IDS不

是用来对付网络蠕虫的，防病毒软件不会理睬网络上拒绝服

务攻击，防火墙对病毒攻击和隐藏在合法服务下木马后门鞭

长莫及。用户不是技术专家，当安全问题出现时，他们不会

追究到底是摆在这边的防火墙还是放在那边的IDS谁失职，他

们会责问安全提供商：我掏了一大堆钱，为什么我的网络老

出问题，你们安全产品到底灵不灵？ 入侵检测技术侧重监测

、监控和预警领域，而防火墙和IPS能在访问控制领域发挥长

处，防病毒软件，安全认证分属于不同的安全领域的安全产



品,可惜用户并不是讨论某一种安全技术乃至某一个安全产品

与其他技术和产品哪个更安全，其实不如探讨如何将各种安

全产品整合成一个安全体系让这些安全产品有效地协同工作

更为务实。 我们可以看到现在各大安全产品制造商的产品线

已经在尝试将不同的技术融合在一起：以侧重于检测的入侵

检测技术和侧重于访问控制的防火墙技术两种技术协同和融

合起来一直是信息安全研究的前沿课题。而防火墙和防病毒

的融合已经在防毒墙这一产品中得到体现。所以只有将不同

安全侧重点的安全技术有效的融合起来，安全产品的性价比

才能更高，才能在日益激烈的信息安全市场上有优异的表现

。 一个木桶能装多少水不但要看木桶最短的那块模板的长度

，也要看木板之间的紧密程度。这个模型应用在信息安全领

域就是：一个企业网络的信息安全不但依赖单个安全产品自

身的性能也依赖于各个安全产品之间的协作。众多安全产品

之间的关系不是简单堆砌，而是相互协作，将不同安全防范

领域的安全产品融合成一个无缝的安全体系。 来自天融信的

余海波介绍说：这种融合趋势不仅仅是安全技术，也席卷了

安全体系和架构。网络安全产品已不能再仅仅是个安全设备

，还必须是个高性能的网络设备。 思科自防御网络的体系框

架把安全的基因融合到路由器、交换机、终端、防火墙 VPN

IDS产品中，并采用了集成化管理软件。从终端方面的网络准

备控制（NAC），到交换机上的防火墙、入侵检测、流量分

析与监控、内容过滤形成全面的网络安全防御体系。这个安

全防御体系代表了安全和网络融合成一体的整体安全解决方

案也成为网络安全领域的共识和发展方向。 火花2： 安全厂

商之间不仅仅是竞争关系 说到竞争，在信息安全市场上，安



全厂商们之间不仅仅是激烈的竞争，他们还有合作。合作不

仅仅是不同领域的安全产品之间的必须有良好的兼容性，这

个技术问题对于前来座谈的厂商不是什么大问题，真正的问

题来自于厂商之间在市场竞争中的合作。来自瑞星公司的市

场部副总经理马刚谈到了价格竞争，讲了一个真实案例，在

一次采购招标中，一家小的安全产品服务商为了能拿到一个

单子，用低于盗版的价格硬是将瑞星还有另外两家国内知名

安全厂商挤出局，马刚说：“当我听到他的报价，一个单机

版5元！那就没什么可说的了。5元一个软件，别说是软件开

发成本，服务提供成本，就是我的服务人员来你这里提供及

时的上门服务的车票钱都不够！” 这种严重的恶意压低产品

价格只能是阻碍，而不是促进信息安全业的健康发展。非理

智的低价竞争恐怕受损失不仅是厂商自己，用户最终也会为

这个非理智低价承担相应的损失。而刚才那个案例的用户就

是折腾了两个星期后又把上面3家安全产品提供商请回来重新

竞标，原因当然也勿须多说，从这个案例我们可以看出信息

安全这个产业需要每一个参与游戏者都自觉遵守一定的游戏

规则，而其中一条重要的规则就是不参与低价竞争。需要指

出的是现阶段的信息安全产业环境和网络通信界的产业环境

有一个重要的不同：那就是竞争过度。网络通信界天天有人

喊打破垄断，鼓励竞争，只有竞争可以让垄断者出让一部分

剩余让消费者享受，可是在信息安全产业内是恰恰相反，竞

争的不止是有点过头，而是千军万马过独木桥，十几家厂商

为一个单子互开低价，而且是一边骂别人瞎搞拆台，一边给

用户开出0折扣的支票，让客户自己去填价格！这种恶性竞争

不但影响安全制造商，安全服务提供商自己的健康成长，而



且超低价产品和超廉价服务只是一个短期行为，长期下去会

滋生劣质产品、劣质服务，这反而不利于信息安全市场的成

长。 所以安全厂商之间不仅仅是刺刀见红的竞争关系，而且

每一个想在信息安全产业做久做大的企业都必须建立一种战

略合作，通过这种合作去建立一种行业秩序，这种行业秩序

同国家的宏观产业政策互相呼应才能营造出一种良好的市场

环境，促进信息安全市场健康发展。显然信息安全市场的健

康发展的受益者是信息安全市场的每一个参与者，不仅是产

品和服务的提供者，还有产品和服务的接受者。我想信息安

全界自律公约的出台就说明这种合作的必要性已经被各大信

息安全相关厂商意识到了。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


