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法（系统、规范、严密）/（快速）原型法（不断修改直至满

意，缺点，不系统，不正规） 2.系统开发的主要活动：系统

分析系统设计系统编程测试转换系统维护 系统分析：要解决

问题的分析/用户分析和系统可行性分析/系统分析员是信息

系统和其他业务部门联系桥梁能力计划《系统需求分析规格

书》 系统设计：逻辑设计/物理设计《系统设计规格书》 系

统编程：将设计规格书转化成计算机软件代码的过程《软件

程序代码》 在软件需求与设计阶段审计师关注点：需求阶段

安全需求是否完备，能否保证信息系统机密、完整、可用，

是否有足够的审计踪迹/审计设计阶段检查安全需求是否有足

够的控制已集成到系统定义和测试计划中，连续性在线审计

功能是否集成到系统中/在系统设计阶段的基线上是否建立变

动控制/检查相关文档是否齐全 测试：模块测试/系统测试/验

收测试 转换：平行转换/直接转换/试点转换/分阶段的转换策

略 3.内部审计师对信息系统开发的参与 参与方式：连续参与

开发/在系统开发结束时参与/在系统实施后参与 连续参与的

好处：最大限度地降低系统重新设计的成本 4.系统维护与变

动的控制： 程序变动控制：经管理层批准/经全面测试并保存

文档/必须留下何人、何时、何事的线索 修改软件的风险：使

用未经审查、测试的修改软件，使被处理信息的可靠性减弱

5.最终用户开发的风险 系统分析功能被忽略/难集成/系统内产

生专用信息系统/缺乏标准和文档，使用和维护都依赖开发



者/缺乏监督，失去数据一致性 6.降低最终用户开发的风险：

成立信息中心/集中系统开发专家对用户进行培训/提个开发

工具与指导，协助建立质量标准/信息中心直接参与系统分析

与设计/对终端用户开发的审计（确定终端用户开发的程序对

应用程序进行风险排序对控制情况进行文件处理与测试） 7.

软件许可问题： 使用盗版软件的危害（违法/易感染病毒）/

防止使用非法软件的方法（建立制度/版权法教育/定期鉴别/

专人保管安装盘）/非法软件的发现（比较采购记录与可执行

文件/比较序列号） 编辑推荐：案例：事后审计核减如何追讨
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