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是平台，应用程序才是主角，它直接服务于用户。应用程序

为用户带来便利的同时，有时也会威胁系统安全。所以，对

应用程序实施安全控制是操作系统一项重要安全策略。那么

，在Windows 7中如何实施对应用程序的安全控制呢?下面笔

者结合自己的使用体验和大家进行一番交流。 1、配置应用

程序的运行级别 同此前的Vista一样，微软是不提倡用户直接

以管理员身份登录系统实施操作，因为这样会存在很大的风

险。我们知道，在Windows 7中如果以管理员用户登录系统那

么所有运行的程序默认都是以管理员权限运行的。出于安全

我们以非管理员用户登录系统，但有时需要进行系统设置或

者维护，而要执行这些操作则必须要有管理员权限才行，那

么是不是要注销当前用户而重新以管理员身份登录系统呢?其

实不用，在Windows 7中我们可以通过两种方式来说实现应用

程序在提升模式下运行。 (1).以管理员权限运行一次。一般

情况下，我们只需就当前的操作在管理员权限下运行，那么

就选择以管理员权限运行一次的权限提升策略。具体实现方

式是，用鼠标右键单击应用程序的快捷方式或者其主程序，

在菜单列表中选择“以管理员权限运行”即可。此时会弹出



用户账户控制即UAC对话框，对话框中列出了系统所有的管

理员用让用户选择，我们从中选择一个管理员用户并输入相

应的密码就可以管理员身份运行程序。对此，我们可以打

开Widnows 7的任务管理器进行确认，可以看到虽然当前是以

普通用户登录系统，但该程序是以管理员身份运行的。 (2).

始终以管理员身份运行程序。我们除了可以临时性地以管理

员权限运行程序外，还可以使程序始终以管理员权限运行。

这样做的好处是，省去了每次进行权限提升的麻烦，而且对

于某些只能运行在管理员权限中的程序进行了这样的设置后

，就能够杜绝其在使用中因权限问题而造成的故障。当然这

样做的弊端是非常明显的，如果将应用程序始终以管理员权

限运行会 带来一定的安全隐患，何况这样设置以后我们以普

通用户登录系统也将失去意义。笔者建议的做法是，只将必

须以管理员权限运行的程序设置为始终以管理员身份运行即

可。 在Windows 7中，我们可以这样进行设置：右键单击应

用程序或者其图标，选择“属性”，在其属性对话框中定位

到“兼容性”标签页，在特权等级下勾选“以管理员身份运

行此程序”即可。如果要使该设置对所有的用户有效，那么

需要点击“更改所有用户的设置”按钮，然后会一个应用程

序属性对话框，在“所有用户的兼容性”标签页的特权等级

下再次勾选“以管理员身份运行此程序”复选框即可。需要

注意的是，我们不能设置系统应用程序或者进程总是以管理

员身份运行。有的时候，我们会发现“以管理员身份隐匿性

此程序”复选框不可选，这通常是因为该程序是系统程序或

者该程序被禁止提升权限。另外，如果当前用户不是管理员

或者该程序的运行并不需要管理员凭据时该复选框也会是不



可选的。 2、控制应用程序的安装和运行行为 对于一般用户

或者系统管理员来说，除了要控制系统中已经安装的应用程

序的运行权限外，还要对应用程序的安装行为进行控制。那

么，这些在Windows 7中是如何实现的呢?我们可以通

过Windows 7的相关组策略项实现我们的目标。 (1).安装控制 

运行secpol.msc打开Windows 7的本地安全策略控制台，定位

到“安全设置”→“本地策略”→“安全选项”节点，在右

侧可以看到很多组策略项。这其中与应用程序安装相关的项

目主要有4项，下面笔者分别进行说明。 用户账户控制：检

测应用程序安装并提示提升。该选项默认被启用，它决定

着Windows 7是否自动检测应用程序的安装并提示提升。默认

情况下，系统会自动检测应用程序的安装，并提示用户提升

或者批准应用程序是否继续安装。如果该选项被禁用，那么

使得用户不能够对应用程序的安装进行控制。 用户账户控制

：只提升签名并验证的可执行文件。该选项决定了Windows 7

是否只允许运行带有签名并且有效的可执行文件。在默认情

况下，该选项是被禁用的，如果启用该选项，Windows就会

在可执行文件运行之前，会强制检查文件公钥证书的有效性

。 用户账户控制：仅提升安装在安全位置的UIAccess应用程

序。该选项决定了Windows 7在允许运行之前是否验

证UIAccess应用程序的安全性，默认情况下该选项是被禁用

的。 用户账户控制：允许UIAccess应用程序在不使用安全桌

面的情况下继续提升。这个选项模式是禁用的，它决定了用

户界面辅助程序是否可以绕过安全桌面。如果启用该选项应

用程序就可以直接按照应用需求响应提升提示，这样会增加

系统的风险，因为可能会被恶意程序利用。比如，我们要进



行远程协助，为了避免出现问题，在创建远程协助邀请时，

要确保勾选“允许响应账户控制提示”选项。 其实，除了

这4个选项外，在该节点下还有其他的一些选项都与应用程序

的安装和运行有关，大家可在理解其含义的基础上根据需要

进行设置。 (2).软件限制 在Windows 7的组策略控制台中还有

一个与软件限制相关的组策略项是“软件限制策略”，在本

地安全策略控制台的“安全设置”下可以看到该组策略节点

，通过该策略项我们可以对系统中安装的软件进行限制。其

“强制”策略我们可帮助我们针对文件、用户和用户进行限

制。此外，用户还可选择在应用软件限制策略时是强制证书

还是忽略证书。“指定的文件类型”项可帮助我们通过文件

类型实施限制，在此我们可以添加或者删除相应的文件类型

。“受信任的发布者”项可方便我们设置信任策略。在“安

全级别”节点下3个级别，默认是“不受限”级别，也就是软

件访问权由用户的访问权来决定。“基本用户”级别允许程

序访问一般用户可以访问的资源，但没有管理员的访问权。

其中“不允许”是最严格的级别，意味着无论用户的访问权

如何，软件都不会运行。在“其他规则”节点下，默认有两

条注册表路径规则，它们的安全级别是不受限制的。在此，

我们可以根据需要添加其他安全规则，可供选择的规则有证

书规则、哈希规则、网络区域规则、路径规则。创建方法是

右键单击“其他规则”节点然后在右键菜单中选择创建相应

的规则即可。这个组策略节点在此前的系统中也存在，但并

不为用户所使用，其实，只要灵活利用它可以帮助我们完成

很多系统管理任务。 (3).应用程序控制 在Windows 7的“应用

程序控制策略”的组策略节点下新增了一个名为AppLocker的



组策略项，利用其我们可以实现对系统中的应用程序的灵活

控制。关于该组策略项，笔者此前写过一篇文章《Windows 7

的AppLocker功能解析》，文章链接

为http://winsystem.ctocio.com.cn/tips/57/8730057.shtml，有兴趣

的朋友可以看看，笔者这里就不赘述了。 3、调整UAC级别

控制应用程序 除了上面提到的应用程序控制技术之外，下面

简要说说Windows 7中的UAC，因为它与应用程序控制密切相

关。我们知道，Windows 7对UAC做了很大的改进，主要表现

在划分了不同的安全等级以适合不同的用户需求。具体来说

，“从不通知”到“始终通知”分为4个安全等级，默认的安

全级别为第2的安全级别，此时仅在用户对某个程序做出改变

时才会弹出UAC提示，而在改变系统设置时不会弹出提示。

值得一提的是，Windows 7的UAC提示会因应用程序可信度的

不同而呈现不同的颜色，这些不同的颜色表示应用程序不同

的安全等级。当我们运行的程序是某个知名公司的产品

时UAC提示是蓝色，当运行程序是不知名公司的产品时UAC

提示是黄色，而当运行一个可疑程序时UAC提示是红色。 总

结：上面就Windows 7下应用程序运行控制技术的解析和说明

，有些不限于Windows 7，同样适用于此前的Windows系统，

笔者只是以Windows 7系统为例进行说明。另外，Windows 7

下的应用程序控制技术也不止这些，有待于进一步的学习和

挖掘。 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


