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Java技术之所以在今天得到了如此广阔的应用，其中它的安全

性是不能不提的。不同于其它技术（例如 Microsoft的ActiveX

）中安全性作为附加设计和补丁，Java从设计之初便考虑到了

安全性。因此Java的安全性是在语言层次实现的。 Java的安全

性由下列三个方面保证： 1、语言特性（包括数组的边界检

查、类型转换、取消指针型变量）。 2、资源访问控制（包

括本地文件系统访问、Socket连接访问）。 3、代码数字签名

（通过数字签名来确认代码源以及代码是否完整）。 本文主

要讨论结合后两种技术来实现超越Applet的安全限制。我们

先来看一下这三个方面的具体实现。我们知道Java的原代码是

先编译成为一种字节码的中间代码，存放这种代码的文件就

是.class的文件。真正执行的时候是将class文件装载到JVM（虚

拟机）中，然后由JVM解释执行的。所以数组的上下界检查

及合法的类型转换是通过JVM得到保证的。 Java通过一个类

装载器类(ClassLoader)将虚拟机代码文件（即 class文件）装载

到JVM中，当完成装载后，一个被称做安全管理器

（SecurityManager）的类开始运行，这就是上面描述的第二个

方面的实现。例如当一个Applet的class文件被缺省的类装载器



装载到JVM中后，JVM会立即为它装载一个SecurityManager的

子类 AppletSecurity，由这个管理器来验证操作。代码的所有

动作（例如文件读写）都要先经过验证，只有被该安全管理

器接受的动作才能完成，否则就会抛出SecurityException异常

。那么安全管理器类是怎么判断代码的权限的呢？这就是利

用Policy文件。 对于 JDK1.0，权限被笼统的划分为两大块。

一是拥有所有的权限，一个是仅拥有"沙箱"（sandBox）权限

，这也是普通的Applet所拥有的权限。这时本地文件读写或

是与源主机（Orignal Server）以外的主机连接都是被禁止的。

这种划分的最大问题就是缺乏灵活性。例如我们希望一

个Applet在用户信任的情况下能够对本地文件系统的某个目

录进行读写，但并不要通过Socket与其它主机连接。这

是JDK1.0的权限划分就不能达到要求。JDK1.1后改进了权限

的划分，引入了权限集（PermissionSet）的概念。它细划了权

限的放放面面，你可以有选择性的组合你需要的权限来达到

特殊的要求。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


