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https://www.100test.com/kao_ti2020/643/2021_2022__E7_BB_86_

E8_AF_B4Win2_c98_643995.htm 由于Win2000操作系统良好的

网络功能，因此在因特网中有部分网站服务器开始使用

的Win2000作为主操作系统的。但由于该操作系统是一个多用

户操作系统，黑客们为了在攻击中隐藏自己，往往会选

择Win2000作为首先攻击的对象。那么，作为一名Win2000用

户，我们该如何通过合理的方法来防范Win2000的安全呢?下

面笔者搜集和整理了一些防范Win2000安全的几则措施，现在

把它们贡献出来，恳请各位网友能不断补充和完善。 1、及

时备份系统 为了防止系统在使用的过程中发生以外情况而难

以正常运行，我们应该对Win2000完好的系统进行备份，最好

是在一完成Win2000系统的安装任务后就对整个系统进行备份

，以后可以根据这个备份来验证系统的完整性，这样就可以

发现系统文件是否被非法修改过。如果发生系统文件已经被

破坏的情况，也可以使用系统备份来恢复到正常的状态。备

份信息时，我们可以把完好的系统信息备份在CD-ROM光盘

上，以后可以定期将系统与光盘内容进行比较以验证系统的

完整性是否遭到破坏。如果对安全级别的要求特别高，那么

可以将光盘设置为可启动的并且将验证工作作为系统启动过

程的一部分。这样只要可以通过光盘启动，就说明系统尚未

被破坏过。 2、设置系统格式为NTFS 安装Win2000时，应选

择自定义安装，仅选择个人或单位必需的系统组件和服务，

取消不用的网络服务和协议，因为协议和服务安装越多，入

侵者入侵的途径越多，潜在的系统安全隐患也越大。选



择Win2000文件系统时，应选择NTFS文件系统，充分利

用NTFS文件系统的安全性。NTFS文件系统可以将每个用户

允许读写的文件限制在磁盘目录下的任何一个文件夹内，而

且Win2000新增的磁盘限额服务还可以控制每个用户允许使用

的磁盘空间大小。 3、加密文件或文件夹 为了防别人偷看系

统中的文件，我们可以利用Win2000系统提供的加密工具，来

保护文件和文件夹。其具体操作步骤是，在“Win 资源管理

器”中，用鼠标右键单击想要加密的文件或文件夹，然后单

击“属性”。单击“常规”选项卡上的“高级”，然后选定

“加密内容以保证数据安全”复选框。 4、取消共享目录

的EveryOne组 默认情况下，在Win2000中新增一个共享目录

时，操作系统会自动将EveryOne这个用户组添加到权限模块

当中，由于这个组的默认权限是完全控制，结果使得任何人

都可以对共享目录进行读写。因此，在新建共享目录之后，

要立刻删除EveryOne组或者将该组的权限调整为读取。 5、创

建紧急修复盘 如果系统一不小心被破坏而不能正常启动时，

就需要专用的Win2000系统启动盘，为此我们一定要记得

在Win2000安装完好后创建一个紧急修复磁盘。在创建该启动

盘时，我们可以利用Win2000的一个名为NTBACKUP.EXE的

工具来实现。运行NTBACKUP.EXE，从工具栏中选择“创建

紧急修复盘Create an Emergency Repair Disk”在A：驱动器中

插入一张空白格式化的软盘，并点击“确定”，点击“确定

”到达完成信息，再点击“确定”。修复盘不再可以用来恢

复用户帐号信息等，而且您必须备份/恢复Active Directory，

在备份中将被覆盖。 6、改进登录服务器 将系统的登录服务

器移到一个单独的机器中会增加系统的安全级别，使用一个



更安全的登录服务器来取代Win2000自身的登录工具也可以进

一步提高安全。在大的Win2000网络中，最好使用一个单独的

登录服务器用于登录服务。它必须是一个能够满足所有系统

登录需求并且拥有足够的磁盘空间的服务器系统，在这个系

统上应该没有其它的服务运行。更安全的登录服务器会大大

削弱入侵者透过登录系统窜改日志文件的能力。 7、使用好

安全机制 严格设计管理好Win2000系统的安全规则，其内容

主要包括“密码规则”、“账号锁定规则”、“用户权限分

配规则”、“审核规则”以及“IP 安全规则”。对全部用户

都应按工作需要进行分组，合理对用户分组是进行系统安全

设计的最重要的基础。利用安全规则可以限定用户口令的有

效期、口令长度。设置登录多少次失败后锁定工作站，并对

用户备份文件和目录、关机、网络访问等各项行为进行有效

控制。 8、对系统进行跟踪记录 为了能密切地监视黑客的攻

击活动，我们应该启动Win2000的日志文件，来记录系统的运

行情况，当黑客在攻击系统时，它的蛛丝马迹都会被记录在

日志文件中的，因此有许多黑客在开始攻击系统时，往往首

先通过修改系统的日志文件，来隐藏自己的行踪，为此我们

必须限制对日志文件的访问，禁止一般权限的用户去查看日

志文件。当然，系统中内置的日志管理程序功能可能不是太

强，我们应该采用专门的日志程序，来观察那些可疑的多次

连接尝试。另外，我们还要小心保护好具有根权限的密码和

用户，因为黑客一旦知道了这些具有根权限的帐号后，他们

就可以修改日志文件来隐藏其踪迹了。 9、使用好登录脚本 

制定系统策略和用户登录脚本，对网络用户的行为进行适当

的限制。我们可以利用系统策略编辑器和用户登录脚本为用



户设定工作环境，控制用户在桌面上进行的操作，控制用户

执行的程序，控制用户登录的时间和地点(如只允许用户在上

班时间、在自己办公室的机器上登录，除此以外一律禁止访

问)，采取以上措施可以进一步增强系统的安全性。 10、经常

检查系统信息 如果在工作的过程中突然觉得计算机工作不对

劲时，仿佛感觉有人在遥远的地方遥控你。这时，你必须及

时停止手中的工作，立即按 Ctrl Alt Del复合键来查看一下系

统是否运行了什么其他的程序，一旦发现有莫名其妙的程序

在运行，你马上停止它，以免对整个计算机系统有更大的威

胁。但是并不是所有的程序运行时出现在程序列表中，有些

程序例如Back Orifice(一种黑客的后门程序)并不显示在Ctrl Alt

Del复合键的进程列表中，最好运行“附件”/“系统工具”/

“系统信息”，然后双击 “软件环境”，选择“正在运行任

务”，在任务列表中寻找自己不熟悉的或者自己并没有运行

的程序，一旦找到程序后应立即终止它，以防后患。 11、对

病毒的袭击要警惕 如今病毒在因特网上传播的速度越来越快

，为防止主动感染病毒，我们最好不要在Win2000中上网访问

非法网站，不要贸然下载和运行不名真相的程序。例如如果

你收到一封带有附件的电子邮件，且附件是扩展名为EXE一

类的文件，这时千万不能随意运行它，因为这个不明真相的

程序，就有可能是一个系统破坏程序。攻击者常把系统破坏

程序换一个名字用电子邮件发给你，并带有一些欺骗性主题

，骗你说一些：“这个东西将给您带来惊喜”，“帮我测试

一下程序”之类的话。你一定要警惕了!对待这些表面上很友

好、跟善意的邮件附件，我们应该做的是立即删除这些来历

不明的文件。 12、设置好系统的安全参数 充分利用NTFS文



件系统的本地安全性能，设计好NTFS文件系统中文件和目录

的读写、访问权限，对用户进行分组。对不同组的用户分别

授予拒绝访问、读取和更改权限，一般只赋予所需要的最小

的目录和文件的权限。值得注意的是对完全控制权限的授予

应特别小心。对于网络资源共享，更要设计好文件系统的网

络共享权限，对不应共享的文件和目录决不能授予共享权限

。对能够共享的文件和目录，应对不同的组和用户分别授予

拒绝访问、读、更改和完全控制等权限。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


