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字典攻击可以让攻击者取得Cisco路由器的访问权或者可能导

致用户无法使用路由器。在本文中，你可以找到如何使

用Cisco 网络操作系统的增强登陆功能来防止这种攻击。 你可

能还没有认识到使用针对Telnet、SSH或者HTTP端口的字典

式拒绝服务的（DoS）攻击可能成功的攻击你的Cisco路由器

。事实上，我敢打赌，即便是大多数网络管理员没有全部打

开这些端口，那么他至少也会打开其中一个端口用于路由器

的管理。 当然，在公网中开放这些端口要比在私网中开放这

些端口危险的多。但是，无论是对公网开放还是对私网开放

这些端口，你都需要保护你的路由器防止它们受到字典DoS

攻击，通过这种攻击，攻击者可能获得路由器的访问权或者

在你的网络中创建一个简单的服务出口。 不过由于在网络操

作系统 12.3(4)T以及以后的版本中都有了增强的登陆功能，

因此你可以为你的路由器提供额外的保护。这些新的增强的

登陆功能提供以下各个方面的优势： 在发现连续登陆尝试后

，创建一个登陆延迟。 如果出现太多的登陆尝试失败的话，

将不再允许登陆。 在系统日志中创建相应的登陆信息或者发

送SNMP陷阱来警告和记录有关失败和不允许登陆的额外信

息。 如何知道你的路由器中是否包含这些代码？最简单的查

找方法是到"全局配置模式（Global Configuration Mode）并且

输入"login（登陆）""，这个命令将返回一个选择列表，具体

显示如下： block-for--用于设置安静模式活动时间周期。



delay--用于设置连续失败登陆的时间间隔。 on-failure--用于设

置试图登陆失败后的选项。 on-sucess--用于设置试图登陆成

功后的选项。 quiet-mode--用于设置安静模式的选项。 如果

你的路由器中的网络操作系统中没有这个代码，它将返回一

个"无法识别的命令"错误。 如果你的路由器中没有这个功能

，那么使用Cisco 网络操作系统的特征导航来为你的路由器找

到这个功能（参照Cisco 网络操作系统增强登陆功能）你还可

以使用这个工具来查找你所需要的其他功能。记住，下载网

络操作系统代码和访问特征导航工具需要Cisco的维护合同。 

用于配置这些功能的最基本的基表的命令是login block-for命

令，这也是唯一的命令。一旦你激活了这个命令，其缺省的

登陆延迟时间是一秒。在你指定的时间内，如果试图登陆的

最大次数超过你所给定的次数的话，系统将拒绝所有的登陆

尝试。 在全局配置模式下，执行下面的命令： login block-for 

（在多长时间内拒绝所有的登陆尝试） attempts （如果登陆

的次数超过此数）within （在多少秒以内） 下面给出一个例

子 login block-for 120 attempts 5 within 60 该命令对系统进行如

下配置：如果在60秒以内有五次登陆失败的话，路由器系统

将在120秒以内拒绝所有的登陆。如果此时你输入show login的

话，你将接收到以下输出信息： 缺省情况下登陆延迟时间是

一秒钟。 没有配置安静模式访问列表。 路由器激活了登陆攻

击监控程序。 如果在60秒左右的时间内有五次登陆失败的话

， 系统将禁用登陆操作120秒。 路由器目前处于正常模式。 

目前的监控窗口还有54秒钟。 目前的登陆失败次数为0。 这

些信息显示了你的设置，包括缺省的登陆延迟时间为一秒钟

，以及其他的附加信息。它还告诉你目前路由器处于正常模



式，这意味着路由器目前还允许你登陆。 如果路由器认为有

人对其进行攻击，它将进入安静模式，并且开始拒绝所有的

登陆操作。你还可以配置一个ACL，在其中说明这个路由器

对哪些主机和网络例外，无论是处于安静模式还是处于其他

状态，都允许这些主机和网络登陆路由器。 下面是这些命令

中用于配置系统的一些选项： 登陆延迟（数字）： 在失效登

陆后增加延迟的秒数。你可以选择1到10之间的任何数字。 登

陆失败和登陆成功：这些选项允许你选择在登陆成功或者失

败时使用的日志和SNMP警告的类型。 登陆安静模式访问类

（ACL数字）：增加ACL数字，使用这个选项可以增加一个

隔绝列表，无论路由器处于安静模式还是处于正常模式，这

个列表中的主机和网络都可以登陆路由器。 通常情况下，为

了安全，我建议在所有的路由器上都激活login block-for选项

。这些新功能将可以帮助你更好的保证路由器的安全。 如果

你正好从事这方面的工作，并且你还没有做好准备的话，那

么可以考虑只在路由器上使用SSH并且只允许从内网访问

。SSH加密所有从PC到路由器的通信信息（包括用户名和密

码）。 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


