
直观感受Win7防毒技巧的改进Microsoft认证考试 PDF转换可

能丢失图片或格式，建议阅读原文

https://www.100test.com/kao_ti2020/644/2021_2022__E7_9B_B4_

E8_A7_82_E6_84_9F_E5_c100_644025.htm 当微软开始大刀阔

斧的开展Windows 7计划时，外界对于这个新操作系统早已争

论不一。毕竟Vista问世不久，而新操作系统真的会为用户带

来更好的体验吗?对于长久以来关注Windows操作系统的用户

来说，安全性能否提升则更值得关注。虽然苹果放出话来说

“Windows 7不过是Vista加几款补丁而已”，但所有人都有理

由相信微软，相信这次新版本的变革绝不会这么简单。 一

、UAC变身 事实上，在Vista出现UAC功能时外界就争论不休

，这种方式在安全性提高的同时却降低了用户体验。由此

在Windows 7中，微软开始让用户选择UAC的通知等级，另外

还改进了用户界面以提升体验。Windows 7中UAC最大的改进

就是在控制面板中提供了更多的控制选项，用户能根据自己

需要选择适当的UAC级别。 在开始菜单搜索框中输入

“Secpol.msc”后回车，打开本地安全策略编辑器，选择“本

地策略”→“安全选项”，然后在右侧列表中找到“用户帐

户控制：管理员批准模式中管理员的提升提示行为属性”，

用户可以看到“本地安全设置”中的下拉列表中共有六种选

择，分别是：不提示，直接提升.在安全桌面上提示凭据.在安

全桌面上同意提示.提示凭据.同意提示.非Windows二进制文件

的同意提示。这里有必要提一下“非Windows二进制文件的

同意提示”，该选项可以很好的将Windows系统性文件过滤

掉而直接对应用程序使用UAC功能，这是Windows 7的亮点所

在。 另外一种直观的修改方法为进入控制面板的用户账户更



改界面，点击“更改用户账户控制设置”，Windows 7下

的UAC设置提供了一个滑块允许用户设置通知的等级，可以

选择4种方式，但显然没有上面的方法灵活。 二、行为中心

Windows 7去掉了最初随Windows XP SP2推出的安全中

心(Security Center)，改用行为中心(Action Center)。这里面包

含安全中心.问题、报告与解决方.Windows Defender.Windows

Update.Diagnostics.网络访问保护.备份与回

复(BackupandRestore).复原(Recovery).以及上面提到的 UAC。 

在进入行为中心后，Windows 7支持用Windows Defender快速

扫描本地电脑。我们在联想T61笔记本中扫描系统盘，耗时

仅33秒，扫描资源达34931个，虽然不好界定Windows

Defender对于系统本身安全性保障有多高，但作为系统内置与

系统契合度很高的软件来说，如此的扫描速度已经非常不错

了。 其实，Windows Defender在设置中心里的功能还可以让

其表现的更加完美。实时保护功能可以对下载以及运行的程

序进行扫描。对于特定的文件类型和路径也可以过滤，并且

支持邮件以及移动存储的扫描等等。 在安全设置中，用户可

以非常清晰的看到当前系统各项服务的启用情况，维护区域

中也可以显示诸如检测问题报告或者备份方面的信息。 三、

全新防火墙功能 Windows 7下的防火墙最大特点就是内外兼

防，通过Home or work networks和Public networks来对内外网

进行防护。 高级设置项目也更加全面，通过入站与出战规则

可以清晰勾勒出当前网络流通的情况，并且针对配置文件的

操作和策略的导入都有较大的提升。相信以后的更新升级中

，Windows 7防火墙将有更大的用武之地。 四、安全部署细
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