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_AE_89_c100_644083.htm 网络时代，尽管外有杀毒厂商的日

日监测预警，电脑自身也不乏安全软件的实时防护，但是我

们反而更加地寝食难安，因为层出不穷地攻击事件意味着黑

客们总能找到可攻克的大门 究竟是谁将我们的电脑暴露给了

黑客？过去，我们是对操作系统又爱又恨，现在答案或许有

了新解。 5月29日，美国总统奥巴马在公布的网络安全评估报

告中指出，来自网络空间的威胁已成为美国面临的最严重的

经济和军事威胁之一。此前，奥巴马在竞选期间曾一直强调

网络安全对美国的重要性，在其就职不久，便要求对美国的

网络安全状况展开为期60天的全面评估，以检查联邦政府部

门保护机密信息和数据的措施。作为全球科技发展的前沿国

家，奥巴马将网络安全提上政府议程之举再次表明全球网络

安全形势已经极为严峻。 来自Sophos的《2009安全威胁报告

》显示，每隔4.5秒就会有一个网页遭病毒感染。 据了解，一

次成功的黑客攻击基本包含搜索、扫描、获得权限、保持连

接、消除痕迹五个步骤。前期的搜索过程将是耗时最长的阶

段，通过各种途径完成攻击的准备阶段，之后对攻击目标周

边和内部网络设备进行扫描，如开放的端口、开放的应用服

务、含操作系统在内的应用漏洞、保护性较差的数据传输等

寻找潜在漏洞，以完成最终的攻击。 从上述攻击路径来看，

应用服务、操作系统在内的应用都成为用户端面临的最主要

的攻击途径。 此前，微软于4月8日发布的最新安全研究报告

（该报告每半年发布一次）指出，2004年到2007年间，绝大



部分漏洞是来自于应用软件，并呈快速上升趋势（从88%增

至94%），言外之意影响互联网安全的主要是来自应用软件

，而非操作系统。 安全厂商很无奈 事实上，安全厂商也一直

在积极做出技术和产品的改进，可面对新的网络环境，他们

的努力却没有阻止安全问题的愈演愈烈之势。国家计算机网

络应急技术处理协调中心监测，2008年接收到的网络安全事

件报告中，拒绝服务攻击事件、垃圾邮件事件和病毒、蠕虫

或木马问题尤为突出，与2007年相比，涨幅分别为165%

、54.5%和20.6%。 对此，全球网络安全设备厂商美国飞塔

（Fortinet）公司总裁谢青告诉《IT时代周刊》，早期的互联

网安全是属于链接方面的安全，防火墙只是为防止黑客连接

到公司内部。他指出，过去五到十年间，网络安全最大的威

胁来自于病毒，来自于入侵检测或垃圾邮件等不良信息，而

这些都是链接类防火墙挡不住的。此类防火墙只是为防止外

面的链接，但传染的病毒和垃圾都是从用户周围的人传入。 

网络攻击方式的飞速变化让整个网络安全产业都在思考，“

八年前，我们就在努力将网络安全防护往更上层发展，走向

内容和应用层次。”谢青如是说。 但是，分析人士指出，包

括Cisco、 Juniper这些知名厂商在内，若将网络安全往更高层

做，最需要解决的技术问题是如何将防火墙的处理速度尽量

接近网络的速度，同时将功能尽量集中在同一个产品上，使

用户及其管理更为方便。据悉，一般做链接式防火墙，大概

需5～10倍的数据处理量。而如果将安全做到更高层，做到内

容，做到防病毒，做到垃圾邮件等，实际上所处理的数据量

，要比处理链接式防火墙的要求更高，一般需要20倍～50倍

的处理能力，才能赶上路由器和交换机的处理速度。 不过，



从整个网络安全市场来看，统一威胁管理（UTM）正在快速

取代防火墙，仅2008年全球UTM的销量就已经超过了防火墙

。他认为，相比国外很多互联网应用较为广泛、比较先进的

国家，中国市场其实还相对滞后，特别是防火墙市场比UTM

市场还大许多。据悉，UTM较之防火墙的优势，就是它可以

将病毒去掉，可以将入侵者去掉。“不能100％隔离，但对各

类应用软件的防护至少可以做到60％以上。”谢青坦言。 操

作系统非罪魁祸首 谈及操作系统的安全性，微软的Windows

操作系统可谓饱受质疑。 2008年10月24日微软系统爆出的年

度最大安全漏洞 (Microsoft 安全公告 MS08-067)让人记忆犹新

。该问题涉及Windows2000/XP /Vista等桌面操作系统的绝大

多数版本。借此漏洞，黑客可发动大规模远程攻击，实际效

果可与“冲击波”、“震荡波”等病毒类似。微软当即也紧

急发布了安全更新。据了解，因此漏洞存在于操作系统的远

程过程调用模块（RPC），如用户的电脑收到了特制的RPC

请求，则攻击者可绕过系统认证远程运行任意代码，很可能

造成大规模蠕虫攻击。 百考试题获悉：依照微软的每月补丁

周期（通常在每月第二周周二发布安全补丁）来看，今年3月

份至5月份的安全公告数分别为3个、8个、1个，按照微软安

全漏洞四级标准划分，严重级别的过半。 微软在“尽自己所

能在安全方面做出努力”，也及时地发布安全漏洞公告和补

丁，但绝大多数电脑用户对这位桌面霸主的举动并不领情，

“出了任何事情第一反应就是微软系统不安全”一位媒体同

行如是说。甚至连安全厂商卡巴斯基实验室创始人尤金卡巴

斯基都如此断言：目前的电脑操作系统整体设计含有不安全

的因素，使得恶意软件侵入操作系统变得非常容易。 “其实



微软也是受害者。” 微软大中华区战略安全架构师裔云天感

慨地说。分析人士指出，其实每个软件都有漏洞，有些是要

在使用过程中才能被发现，故有“补丁”一说。而操作系统

因其使用人群范围广泛，即便不提开发时潜在的漏洞，黑客

为攻击计算机也会不停寻找系统漏洞，以期乘虚而入。微软

报告也表明，从2004年开始到2007年，操作系统的安全漏洞

正在逐年下降，从12%降至6%。 裔云天告诉《IT时代周刊》

，“如果网络攻击是针对某款软件本身漏洞的，那么防火墙

和杀毒软件都是无效的”，在他看来“其实防火墙和杀毒软

件只能抵御一般攻击”，因为很多软件是特定的应用，防火

墙并不能判别针对特定应用的攻击是采用哪一种。频频出现

的安全厂商“误杀误报”事件恰巧也印证了微软的这个说法

。 既然防火墙和安全软件都不完全“靠谱”，操作系统也非

罪魁祸首，黑客是从哪里乘虚而入的呢？ “祸起”第三方软

件 一份来自IBM安全组织的报告指出，前5大IT厂商，包括微

软、IBM、思科、Oracle和Apple，总共的系统漏洞只占了所

有漏洞的14%，而其他中小厂商出品的应用软件则占了86%。

应用软件的安全性着实堪忧！ “因为第三方软件在开发过程

中只考虑功能本身，并没有把安全考虑进去，所以漏洞百出

。”裔云天直言不讳。他指出，之所以漏洞百出还有客观的

外在因素，中国很多中小型软件开发商，本身生存就非常困

难，也很难将自己的开发人员输出进行安全培训，且国内也

很少有开发方面的安全培训。 事实也确如此，对大多数软件

厂商而言，最大目的就是完成所开发软件的功能，其开发人

员也没有安全方面的培训，即只是开发软件功能，而不是开

发一个安全的软件。比如ERP财务软件，设计之初，鲜有开



发者会考虑到，当输入一个字串时，它是不是要检查是否有

效，如百分比等等，因为黑客会对这个进行攻击；还有对输

入长度进行检查，许多开发者并不会考虑这点，所以当他调

用时就会产生安全隐患，但他并不知情。 前文微软报告还显

示，在基于浏览器漏洞的攻击中，使用中文简体版本浏览器

的用户位列被攻击对象的第二位，占25.6%；从2008年下半年

开始，每月被Live Search检测到的挂马网页数量超过一百万

，.CN 域名网站中有超过1%的网站被挂马。且冒牌安全软件

呈现爆发趋势。所谓冒牌安全软件，是指在木马病毒盛行的

情况下，用户会自主搜索一些免费的“安全软件 ”，而此时

搜索引擎所列厂商很多都是伪装的安全厂商，自称安装后不

会再有病毒侵入，以免费三个月等期限为诱饵，实际他们本

身就是木马，欺骗用户安装。 鉴于互联网安全趋势正从操作

系统转向应用软件，为在软件开发过程中确保其安全性和可

靠性，微软耗费近7年时间建立起一套安全方法论“软件安全

开发生命周期(SDL)”。从安全教育、安全设计、到安全响应

，在软件开发的每一个阶段都严把安全关，有效地降低安全

漏洞和隐私问题的数量，以及残留漏洞的严重性。微软所开

发的所有软件都必须经过这一方法论的监测，如果安全状况

达不到标准，无论功能多么完备都不会被发布。据悉，SDL

流程还将被用于帮助我国政府、合作伙伴、软件开发商改进

第三方软件，最终建立端到端安全可信的互联网环境。 一方

面系统提供商在为安全积极改进，同时，微软也认为，用户

也要增强自我保护的习惯和知识，坚持使用正版软件，开启

操作系统自动更新，便于他们第一时间发现问题自动帮助用

户修复。 100Test 下载频道开通，各类考试题目直接下载。详
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