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其超强的系统功能、较高的智能化程度以及更甚一筹的安全

性能，吸引了很多朋友创建条件前来尝鲜试用。在

与Windows Server 2008系统亲密接触一段时间后，我们发现平

时不怎么起眼的“审核”功能变得更加强大了，巧妙借助该

功能，我们可以对服务器系统的一切操作进行跟踪监视，并

能依照监视结果来快速排查服务器系统故障以及保障服务器

系统的运行安全。现在，本文就对Windows Server 2008系统的

审核功能进行挖掘，以方便各位朋友利用该功能更好地服务

自己。 启用配置审核功能 Windows Server 2008系统的审核功

能在默认状态下并没有启用，我们必须针对特定系统事件来

启用、配置它们的审核功能，这样一来该功能才会对相同类

型的系统事件进行监视、记录，网络管理员日后只要打开对

应系统的日志记录就能查看到审核功能的监视结果了。审核

功能的应用范围很广泛，不但可以对服务器系统中的一些操

作行为进行跟踪、监视，而且还能依照服务器系统的运行状

态对运行故障进行快速排除。当然，需要提醒各位朋友的是

，审核功能的启用往往要消耗服务器系统的一些宝贵资源，

并会造成服务器系统的运行性能下降，这是因为Windows

Server 2008系统必须腾出一部分空间资源来保存审核功能的监

视、记录结果。为此，在服务器系统空间资源有限的情况下

，我们应该谨慎使用审核功能，确保该功能只对一些特别重

要的操作进行监视、记录。 在启用、配置Windows Server



2008系统的审核功能时，我们可以先以系统超级权限登录进

入对应系统，打开该系统桌面中的“开始”菜单，从中依次

点选“设置”、“控制面板”命令，在弹出的系统控制面板

窗口中依次单击“系统和维护”、“管理工具”图标，在其

后出现的管理工具列表窗口中，找到“本地安全策略”图标

，并用鼠标双击该图标，打开本地安全策略控制台窗口。 其

次在目标控制台窗口的左侧显示窗格中，依次展开“安全设

置”/“本地策略”/“审核策略”分支选项，在对应“审核

策略”分支选项的右侧显示窗格中，我们会发现Windows

Server 2008系统包含九项审核策略，也就是说服务器系统可以

允许对九大类操作进行跟踪、记录。 审核进程跟踪策略，是

专门用来对服务器系统的后台程序运行状态进行跟踪记录的

，例如服务器系统后台突然运行或关闭了什么程序，handle句

柄是否进行了文件复制或系统资源的访问等操作，审核功能

都可以对它们进行跟踪、记录，并将监视、记录的内容自动

保存到对应系统的日志文件中。 审核帐户管理策略，是专门

用来跟踪、监视服务器系统登录账号的修改、删除、添加操

作的，任何添加用户账号操作、删除用户账号操作、修改用

户账号操作，都会被审核功能自动记录下来。 审核特权使用

策略，是专门用来跟踪、监视用户在服务器系统运行过程中

执行除注销操作、登录操作以外的其他特权操作的，任何对

服务器系统运行安全有影响的一些特权操作都会被审核功能

记录保存到系统的安全日志中，网络管理员根据日志内容就

容易找到影响服务器运行安全的一些蛛丝马迹。 启用不同的

审核策略，Windows Server 2008系统就会对不同类型的操作进

行跟踪、记录，网络管理员应该依照自己的安全要求以及服



务器系统的性能配置，来启用适合自己的审核策略，而不要

盲目地启用所有审核策略，那样一来审核功能的作用反而得

不到充分发挥。 比方说，要是我们想对服务器系统的登录状

态进行跟踪、监视，以便确认局域网中是否存在非法登录行

为时，那我们就可以直接用鼠标双击这里的审核登录事件策

略，打开对应策略的选项设置对话框，选中其中的“成功”

和“失败”选项，再单击“确定”按钮，如此一来Windows

Server 2008系统日后就会自动对本地服务器系统的所有系统登

录操作进行跟踪、记录，无论是登录服务器成功的操作还是

登录服务器失败的操作，我们都能通过事件查看器找到对应

的操作记录，仔细分析这些登录操作的记录我们就能发现本

地服务器中是否真的存在非法登录甚至非法入侵行为。
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