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Windows_c100_644373.htm 随着互联网的普及，病毒和木马以

及其他恶意程序的传播越来越快。一旦中招，很容易造成系

统崩溃或个人隐私泄露，而如果中的是那些以金钱利益为目

标的病毒或木马，带来的危害就更是严重，很可能造成财产

的损失。这个问题在Windows 7(以下简称Win7)中一样存在。

因此，为了保证系统安全，对Windows 7系统进行有针对性的

安全优化就显得特别重要。 关闭默认共享 封锁系统后门 

同XP、Vista一样，Win7在默认情况下也开启了网络共享(如

图1所示)。虽然这可以让局域网共享更加方便，但同时也为

病毒传播创造了条件。因此关闭默认共享，可以大大降低系

统被病毒感染的概率。 打开魔方，点击“系统优化→网络共

享”，将“禁止默认的管理共享及磁盘分区共享”选中，点

“保存设置”后重启计算机，此时就无法通过默认共享访问

系统了(如图2所示)。如果不希望一次性关闭所有默认共享，

魔方还提供了关闭单个默认共享的功能。在刚才的界面中选

中“默认共享”点“刷新”，可以看到当前系统的默认共享

列表，将不需要的默认共享选中后点“清除共享”，保存设

置重启计算机，选中的默认共享就会被关闭。 此外，魔方还

提供了“限制IPC$的远程默认共享”、“禁止进程间通

讯IPC$的空连接”等能够有效提升系统安全性的设置，建议

全部启用。 修改组策略 加固系统注册表 和XP、Vista相同

，Win7中仍然开放了风险极高的可远程访问注册表的路径。

将可远程访问注册表的路径设置为空，可以有效避免黑客利



用扫描器通过远程注册表读取Win7的系统信息及其他信息。 

打开控制面板，选择“管理工具”，双击“本地安全策略”

，依次打开“本地策略→安全选项”，在右侧找到“网络访

问：可远程访问的注册表路径”和“网络访问：可远程访问

的注册表路径和子路径”，双击打开，将窗口中的注册表路

径删除(如图3所示)。 锁定重要功能 防止病毒盗用 系统中一

些常用的、权限较高的功能，如命令行程序、批处理文件、

注册表编辑器等也经常被病毒等恶意软件利用，成为入侵系

统的“帮凶”。而这些程序作为普通用户又不是经常用到，

因此，禁用这些功能可以有效地加固系统，保障日常应用安

全。 打开魔方，选择“安全优化→系统安全设置”，建议选

中“禁用管理控件台(MMC)插件”、“禁止执行autoexec.bat

文件”、“禁止用注册表编辑”、“禁止导入.reg注册表文件

”、“禁用命令行程序和批处理文件”几项，保存设置后重

启计算机，即可完成设定。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


