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https://www.100test.com/kao_ti2020/644/2021_2022__E5_88_A9_

E7_94_A8UAC_E6_c100_644550.htm 在Windows7操作系统中，

提出了一个新的计算机安全管理机制，即UAC(用户帐户控

制)。这个功能到底有什么用呢?简单的说，就是其他用户对

操作系统做了更改，而这些更改需要有管理员权限的，此时

操作系统就会自动通知管理员，让其判断是否允许采用这个

更改。虽然在以前的版本中，也有这方面的限制。但是

在Windows7中有了很大的改善。其不但对细分了控制的级别

，而且还会自动通知管理员。 一、管理员根据需要可以选择

不同的控制级别 在Windows7 中，将这个控制级别分为四个

级别。最高的级别是“始终通知我”，即用户安装应用软件

或者对应用软件进行升级、应用软件在用户知情或者不知情

的情况下对操作系统进行更改、修改Windows设置等等，都

会向系统管理员汇报。 第二个级别为“仅在应用程序试图尝

试改变计算机时”通知系统管理员。这个级别是操作系统的

默认控制级别。他与第一个级别的主要差异就在于改变

Windows设置时不会通知系统管理员。在这个级别下，即使

操作系统上有恶意程序在运行，也不会给操作系统造成多大

的负面影响。因为其恶意程序不能够在系统管理员不知情的

情况下修改系统的配置，如更改注册表、更改IE浏览器的默

认页面、更改服务启动列表等等。为此对于大部分用户来说

，特别是企业用户来说，这个安全级别已经够用。级别太高

的话，就太过于死板了。可能系统管理员要不断的为此奔忙

了。 第三个级别与第四个级别其安全性逐渐降低，最后到所



有都不通知为止。其实这个控制级别跟原先IE浏览器的控制

级别类似，都是微软自定义的控制级别。作为系统管理员需

要了解各个级别控制的具体内容，然后根据企业的实际情况

，来设置安全级别。通常来说，安全级别越高，操作系统越

安全。但是系统管理员可能需要抽出更多的时间来应对用户

的抱怨。因为可能用户对操作系统任何的更改都需要告知系

统管理员。鱼与熊掌不可兼得，系统管理员需要在安全与便

利性上取得一个均衡。 二、用户权利不够如何通知系统管理

员 不知道各位读者有没有用过微软或者其他公司的工作流产

品?其实微软在这个问题的处理上就是借鉴了工作流得处理方

法。当用户试图更改某个设置或者安全某个应用程序，当其

权限不够时，系统就会向管理者发送一个请求。当系统管理

员下次登陆系统时就会看到一个对话框。在对话框中显示了

用户需要更改的设置或者要安装的应用程序。系统管理员要

仔细查看这些信息，以判断是否会破坏系统的稳定性。然后

可以通过这个对话框告诉操作系统，允许或者拒绝用户的更

改操作。最后，系统会把系统管理员的这个决定反馈给用户

。用户就可以继续后续的操作了。如果系统管理员同意的话

，就可以安装应用程序或者更改操走系统的配置。显然，这

个流程的话大家非常的熟悉。不错，这就是一个工作流处理

流程。在Windows7操作系统中，很多地方都可以看到这个工

作流的身影。这也是 Windows7 操作系统人性化的体现。 三

、关掉UAC控制 如果用户不喜欢这个先进的东西，而是喜

欢Window的控制方案，这也是可以的。系统管理员只需要将

这个级别调到第四个级别，即关掉UAC控制。此时，跟以前

的操作系统版本一样，任何的改变不会告知系统管理员。如



当用户以管理员的身份登陆到操作系统中，则应用程序对操

作系统所作的任何更改都将不会提醒管理员，而是直接应用

了相关的更改。 可见，此时如果是一些恶意的程序在进行更

改，则会在神不知鬼不觉的情况下，更改了系统的某些设置

，如网页、注册表等等。如果用户是以普通标准用户登录操

作系统的，如果其所作的操作，包括安装或者升级应用程序

、更改操作系统配置等等，只要其没有相关的权限，则操作

系统就会直接拒绝掉。也就是，不会采用工作流的形式去通

知管理员。如果用户确实有这个需要的话，只有口头去通知

，并让系统管理员调整相关的权限。当系统管理员将这

个UAC控制从高级别调到这第四个级别，必须重新启动后这

个控制级别才会生效。 当系统管理员关闭这个UAC的话，就

必须要小心各种应用程序可能对操作系统所造成的破坏，因

为应用程序只要以管理员帐户运行，则其就可以访问或者修

改那些受保护的区域、用户的私人数据等等。也就是说，其

应用程序的权限就跟系统管理员的权限相同。另外一些恶意

程序也可以在系统管理员不知情的情况下跟网络中的其他电

脑、甚至互联网上的主机进行通信与数据传输，以达到破坏

的作用。 其实这个UAC控制级别，在某方面看起来跟操作系

统的个人防火墙比较类似。当任何应用程序有修改操作系统

配置的行为(更改IE主页、修改注册表、把某个服务设置为自

动启动)，都会向用户提示。当应用程序要向互联网发送信息

时，也会告知用户。为此如果系统管理员用不惯这个功能，

需要关闭它的话，最好能够采用其他的安全措施来替代。如

可以利用这个个人防火墙来代替UAC控制级别。虽然其不能

够实现UAC的所有功能，但是一些核心的保护功能个人防火



墙已经可以胜任。确实，如果企业现在已经部署了个人防火

墙，那么在推广Windows7操作系统的时候，如果再采用这

个UAC控制的话，就重复了。反而可能会造成用户的反感。

总之，系统管理员要根据自己与用户的操作系统，在这两个

方案中选择一个即可。多了反而是累赘。 四、通过域安全策

略来统一这个管理级别 企业中的客户端数量往往不在少数。

一个系统管理员管理的客户端没有几百台的话，也有几十台

。如果一一的去调整这个UAC的控制级别，显然是一项重复

、无挑战性的工作。根据笔者的测试，其实这个UAC控制级

别可以跟组策略或者域安全策略结合使用。即可以在域控制

器级别上或者组级别上设置这个级别。然后当客户端加入到

这个域或者这个组的话，就会继承这个管理级别。也就是说

，不需要在各个客户端上再进行一一配置。说实话，微软在

这方面一直都做的不错。虽然微软的域环境搭建与管理起来

是复杂一点，但是其功能还是比较强大的。如果要

让Windows操作系统的一些高级功能应用的更加顺手，则这

个域环境往往是少不了的。至少这个域环境能够提供一个统

一管理各个客户端的平台。 编辑特别推荐: 微
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